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Assinatura digital de documentos com o Foxit PDF Reader

Ap0s seguir o manual para assinatura ICPEdu e realizar o download do arquivo do certificado, no
passo 11 (arquivo .p12), siga os passos abaixo:

Passo 11 — Marque o checkbox *Declaro que guardarei o arquivo do certificado em local
seguro” e cligue no botdo <Download do Certificado Digital> para baixar o arquivo em um
local que consiga encontrar posteriormente em seu computador.

ATENCAO: O nome do arguivo que serd baixado deve seguir o padrdo
“seu_nome_completoSEUCPF-certificate.p12”.

EMITIR CERTIF ICADD DIGITAL

FIMALIZAGAD

Abrir o qualquer arquivo pdf no Foxit PDF Reader:

FudiFif AEGTIEU o Fun FariTa

Foxit PDF Reader

Clicar em Proteger-— Assinar & Certificar — IDs Digitais:

Argquivo  Pagina Inicial Comentar Exibir Formulario Proteger Compartilhar Ajuda
N T &€ & K A, [ !
M3o Seleconar  Preencher Assinar & Documento com
i & Assinar ¥ Certificar~™ Marcagdo de Data e Hora
& Colocar Assinatura...
Iniciar A4480.p assinado.pdf 84490 _assinado.pdf
|Z| IDs Digitals = —e—
{2 Certificados Confidveis IDs Digitais
; I (A Gerenciar IDs digitais por meio de
] | 4
% —:‘] = INS‘I arquivos de certificados do Windows D E E
H== ='] e
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Clicar em Adicionar ID— Minha ID Digital de um Arquivo — Préximo

> AT ILOKE

|:||_ Adicienar (D E Detalhes do Certificado B Exportar C:' Atualizar "-E\' Remower |0

Mome ‘\ Emissor Mecanismo de Armazenal

Adicionar [D Digital X

Desejo assinar este documento usando:

(® Minha ID digital de um arguivo —

| () Uma nova ID digital que desejo criar agora

Nome:
Emissq
Valido
Valido
Uso de

| —f o

Depois, em Examinar, selecionar a pasta onde armazenou o seu Certificado. Selecionar o mesmo e
clicar em Abrir e depois digitar a SENHA do Certificado e clicar em Préximo.
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Procurar urn arguivo de ID digital. Os arguivos de ID digital sdo protegidos por senha e precisam de
senha para serem abertos.

Nome do Arquivo:

| || Procurar... | ——

Senha: ] ]

[5 Abrir — X
| | Examinar: | Certificado Digital |V| (€] e [

~

i MNome Data de modificagdo Tipo

- N - cei<o12 V022170 Toce delnformes..

Acesso rapido /
]

Area de
Trabalhe

| Cancelar

=

— Bibliotecas

&

Este
Computador
>

@ Mome: ﬁediﬁcde.pm V| I Abrir I

Rede
Tipe: Arquivos de 1D Digital " pfx." p12) = | Cancelar

Clicar em Concluir
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1
| Adicienar |D Digital
&5 seguintes IDs digitais serdo adicionadas 3 sua lista de 1Ds digitais gue podemn ser usadas para
assinatura ou criptografia:
Mome Emissor Expira
B AC PESSOA SC 2023-34 20:7:23
5
L
! Cancelar Volar

Se tudo ocorreu normalmente, o certificado aparecera na lista:
D= Digitais

|:||_ Adicionar D l__lf.’. [Detalhes do Certificado |3 Exportar 'r:j Atualizar

lf_,}?‘.l Remover D

Maome Emissor

I C PESS04 SC

Depois clique Detalhes do Certificado— Instalar Certificado

Instituto Federal de Santa Catarina — Reitoria

Mecanismo de Armazenamento
Arguivo de ID Digital
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|:||_ Adicionar |D l__g;;j Detalhes do Certificado |3 Exportar ':::.l Atualizar If

| Mome Emissar
i AC PESSOA 5C

. Certificado b

Geral  Detalhes Caminho de Certificaciio

1§y Informacdes sobre o Certificado

0 Windows nao tem informacoes suficientes para
verificar este certificado.

| E';:';EW- Emitido par [
Valido de
Valido ate Emitido por AC PESSOA 5C
Uso de ch |

Vilido a partir de 04/03/2022 até 04/03/2023

? Ha uma chave privada correspondente a este certificado.

| Instalar Certificado. ., Dedaracan do Emissor

g

Siga clicando em: Local do Repositério: Usuario Atual (somente aparecera para seu usudrio logado
no computador). — Avang¢ar — Selecionar Automaticamente o repositorio de certificados
conforme o tipo de certificado — Avancar — Concluir

Para Realizar a Assinatura do PDF, abra o documento no FoxIt PDF Reader. Selecione: Proteger
— Assinar e Certificar — Colocar Assinatura.
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Argquivo  Pagina Inicial Comentar Exibir Formulario Proteges Compartithar Ajuda
; —
m T & A A (3
M3o Selecionar  Preencher Acsinar & Documento com
T B Assinar Y Certificar™ Marcacao de Data e Hora
& ColoGr Assnatura... -
Iniciar 84489.p assinado.pdf 84400_assinado.pdf

IDs Digitais Colocar Assinatura

,—\I Q) Certificados Confidvei Colocar um campo de assinatura e
assinar digitalmente o documento

Faga uma seleg@o no local onde deve ficar a ASSINATURA DIGITAL:

De acordo com as normas em vigor, declaro pelo presente
documento que ficou sob minha inteira responsabilidade o material descrito
neste termo de Transferéncia.

I / e
Responsavel anterior Responsavel atual
24/03/2022 09.04.19 Pagina: 1 of 1

Na janela Assinar Documento, informe a SENHA do certificado. Em Localizagao, insira o texto:
Validar assinaturas em: https://v.ifsc.edu.br .Em Razio, Escolha a opcao que desejar a sua
necessidade. E clique em Assinar. Sera gerado um novo arquivo assinado que ficara salvo na
mesma do original.
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ssinar Documento b

ssoar Coro: [ | Inomacdes...

Sanha: esesssssses |

missor do Cartificado: AC PESS0A 5C

Texto Para Assinar

Localzacdo: | Validar assinaturas em: https:/ fv.fsC.edu.br  ee—

- estou aorovando este documento W

[ Bloguear documento apds assinado

Visualizagdo da Assnatura

Tipo de Aparéncia: Estio Padrac

Assinado digitaiments podiN

OM: Cl=

DU=IFSE - Instituio Federal de Santa
Catarira, O=ICPEdu, C=BR
Razdo: Euestou aprovando este documanta
Locakracio: Validar assinaturas om
Il e adu b

Data: 2022 03 24 1532 45-0700°

Faxit PDF Raadar Varsha: 11.0.1

Aplicar 3 vdrios arquivos Cancekr

Para verificar a validade de um documento assinado digitalmente, clique sobre a assinatura, em
seguida clique em Propriedades da assinatura.

Status de Validacdo da Assinatura X

4 A validade da assinatura € DESCONHECIDA.
@2y
“ .0 documento n3o foi modificado desde que esta assinatura foi aplicada.

- A identidade do assinante é desconhecida, porgue nao foi incluida em sua lista
de identidades confidveis e nenhum dos certificados pai € um certificado de
confanca.

A

Assinado digitaimente por | N

= |Propriedades da assinatura... Cancefar OU=IFSC - Instituto

Federal de Santa Catarina, O=ICPEdu,
C=BR

Razao: Eu estou aprovando este
documento com minha assinatura de
vinculagdo legal

Localizacdo: Validar assinaturas em:
hitps:/fv.ifsc.edu.br

Data: 2022.03.24 19:32:04-03'00"

Foxit PDF Reader Versado: 11.0.1

Clique em Mostrar Certificado, depois em Adicionar aos Certificados Confiaveis e depois em
OK e OK novamente.
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L.; A& validade da assinatura é DESCOMNHECIDA.
2y
Detalhes
Assinado por: | I Mostrar Certificado... |
Razdo: | Eu estou aprovando este documento com minha| \
Data: | 2022/03/24 19:32:04 -03'00° | Localizacao: |‘u’a|idar assinaturas em: htt|:|5:,|",|'"."|

Resumo de Validade

Vizuahzador de Certificado h

Caminho do Certificado .
— _— ——_—________________ Confiar Revogacio

Um certificado usado para assinar um documento deve ser desigr
' dncora de confianca ou cadeis para uma dncora para que 3 valida
d assinatura seja bem-sucedida. A verfficacdo de revogacdo ndc én
1| acima de uma dncora de confianga.

[]Usar este certificado come uma raiz confidvel

Idn;c;; Se 3 assinatura for bem-sucedida, confie neste certificado para:

@ Validar assinaturas

[~] validando documentos certificados

Adicionar aos Certificados Confidveis

i -~

Mostrar Certificado

Ap0s este procedimento, serdo apresentadas as informagdes do Status da Validacdo da Assinatura.

Status de Validagde da Assinatura >
v HW'  VE ' I
.;","' - . “b
l} - O documento ndo foi modificado desde gue esta assinatura foi aplicada.
§ - A identidade do assinante € valids.  —e— \
L4
IPrnpriedades da asslnatura...l Cancelar
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A outra forma de validar um documento digital, ¢ acessando o site Validar assinaturas em:
https://v.ifsc.edu.br ou_https://assina.ifsc.edu.br/verificador/index.xhtml e carregar o arquivo.
Devera a apresentar uma tela semelhante a esta:

i Atengdo!

O verificador de assinaturas digitais identifica i i com Certid Digitais de cadelas d ificagdo reconhecidas palo IFSC, conforme instrugdo Normative 16/2021 e leglslacBes vigentes
(ICP-Brasil, ICP-Edu ¢ GOV.BR). Aceitar ou no o documanto assinade, compate bquele cuja ilidade & de confirmar se a assi digital pelo verifi ponds de fato a0 signatd ivide no taxto
do documento,

0 Verificador de Assinaturas Digitals ndo analisa o teor ou o teido dos documentos.

Dividas sobre o assinador & venificador, abra um chamado em hitps) chamados.fscedu.br direcionado ao servigo Assin@IFSE,

Selecione o arquive desejado :

84490 _assinado.pdf Localizar Documento

" Sucesso!

Toddas as assinaturas do documento esto villidas

Assinado digitalmente por:

Documents n3o fol modificade apbs a assinatura,

I - 24/03/2022 18:58:04

R y NECPEERY
ICPEdU ous

Cadeiz de certificagio da assinatura & reconhecida. AVARICALA =

O horario da assinatura £ o que consta no computador do signatiria.
Assinatura com certificado ICP-Edu

Tutorial originalmente desenvolvido por Fabio Meincheim, do IFSC Campus Jaragua do Sul - Rau
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