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Atendimento as normas de Gestao de Privacidade e Seguranca

da Informacéo’

(01/04/2025 a 30/05/2025)

NORMAS INTERNAS DO IFSC

1. Resolugdo n° 07, de 04 de novembro de 2022, do Comité de Governancga Digital -
Dispde sobre a Instituicdo da Equipe de Tratamento e Respostas a Incidentes

Cibernéticos e seu regulamento com as atribuigdes e escopo de atuagéo.

ATENDIMENTO: A equipe esta atuando a partir da Portaria do Reitor N° 598 de 27 de
fevereiro de 2025. O CSIRT possui um e-mail para contato dos usuarios. Ha
necessidade de melhor articular o trabalho dos membros. O CSIRT recebeu em 2025

licencas de escaneamento de rede para tratar vulnerabilidades.

2. Resolugao n° 08, de 05 de dezembro de 2022, do Comité de Governanga Digital -
Dispbe sobre a Politica de Seguranca da Informagdo do Instituto Federal de

Educacao, Ciéncia e Tecnologia de Santa Catarina. 18

ATENDIMENTO: A PSI €& um instrumento normativo que tem por objetivo garantir a
autenticidade, a integridade, a confidencialidade e a disponibilidade das informagdes
produzidas ou sob sua custddia. E referéncia para elaboracéo de planos relacionados a
Sl. Neste momento (Agosto/2025) a PSI tem sido atendida pelo IFSC a partir dos

seguintes documentos:

> Gestdo de Seguranga da Informacdo - Plano de Gestdo de Segurangca da

Informacao;
> Controles de Acesso - Politica de Controle de Acesso em Tecnologia da

Informacao e Comunicacgao;
> Gestao de Ativos da Informacéao - Politica de Gestao de Ativos de Informagéao
do IFSC;

" Sumula do CGD -
https://sig.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=4371949&key=55a54f9b18d142bcf1309770f04885
ab



https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3829041&key=8cccf304cc0bdd26ff8f30ad1af16bb8
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3829041&key=8cccf304cc0bdd26ff8f30ad1af16bb8
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3134421&key=d760c393e27eb5b8d3a743b7f69e1d2f
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3134421&key=d760c393e27eb5b8d3a743b7f69e1d2f
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=4174128&key=b5faaf3db0cd768a1ddca3f04bdc6cf5
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=4174128&key=b5faaf3db0cd768a1ddca3f04bdc6cf5
https://sig.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=4371949&key=55a54f9b18d142bcf1309770f04885a6
https://sig.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=4371949&key=55a54f9b18d142bcf1309770f04885a6

(1]
Ministério da Educacdo

(] ]
. . . | N STITUTO F E DE RAL Secretaria de Educagdo Profissional e Tecnoldgica
BB santaCatarina INSTITUTO FEDERAL DE SANTA CATARINA

> Gestdao do Uso dos Recursos Operacionais e de Comunicagbes - Politica de

Controle de Acesso em Tecnologia da Informacdo e Comunicacao;

> Gestdo Arquivistica de Documentos - Programa de Gestdo Arquivistica de
Documentos (PGAD). Cartilha Classificagcdo de Documentos Arquivisticos,

Cartilha Organizacao e Conservacao Preventiva de Documentos em Suporte

Papel: orientagcdes basicas para os setores do IFSC.
> Preservagdo dos Documentos Arquivisticos - Politica de Backup., Retencao e

Restauracao de Dados Digitais:

o Elaborar politica de Preservacao Digital
> Classificagao da Informacao - SIPAC - Sigiloso - Portal transparéncia ativa - sem

documentos com informacao classificada, Cartilha Orientacoes sobre Restricao

de Acesso as Informacoes;

> Guarda e Tramitacao de Ativo de Informacéao Classificada - Nao atendido.
> Segurancga Fisica e do Ambiente - Atendido em relagdo ao data center da Reitoria

com acesso atraves de fechaduras eletronicas e cameras digitais.

> Seguranga em Recursos Humanos - Programa de Conscientizacao para Uso
Seqguro da Internet (2024 - 2025);

> Gestéo de Riscos - Plano de Gestao de Risco de Tecnologia da Informacéo e
Comunicacéo;

> Continuidade de Negdcio - Sistema Gestor de Continuidade de Negécios em

Seguranca da Informacgao;
> Gestédo de Incidentes em Seguranga da Informacéo - Plano de Gerenciamento

de Incidentes Cibernéticos:

> Criptografia - Atendido parcialmente;
> Auditoria e Conformidade - Verificacdo de Conformidade relacionada a

Tecnologia da Informacao e Comunicacao
> Plano de Investimentos em Seguranca da Informagdo - Plano Diretor de

Tecnologia da Informacio e Comunicacao (2024 - 2026).

> Relagédo com Terceiros - Em elaboracéo.

3. Resolugao n° 03, de 19 de maio de 2023, do Comité de Governancga Digital - Dispde
sobre a Politica de Controle de Acesso em Tecnologia da Informacdo e Comunicacao

do Instituto Federal de Educacéo, Ciéncia e Tecnologia de Santa Catarina.


https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3134421&key=d760c393e27eb5b8d3a743b7f69e1d2f
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3134421&key=d760c393e27eb5b8d3a743b7f69e1d2f
https://www.ifsc.edu.br/documents/d/asset-library-20252976/pgad_20_12_2022_versao_final
https://www.ifsc.edu.br/documents/d/asset-library-20252976/pgad_20_12_2022_versao_final
https://www.ifsc.edu.br/documents/d/asset-library-20252976/cartilha_classificacao_de_documentos
https://www.ifsc.edu.br/documents/d/asset-library-20252976/cartilha_organizacao_conservacao_preventiva_de_documentos-1-
https://www.ifsc.edu.br/documents/d/asset-library-20252976/cartilha_organizacao_conservacao_preventiva_de_documentos-1-
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=4006918&key=e719dcd01a07feaa2093a503e21d937f
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=4006918&key=e719dcd01a07feaa2093a503e21d937f
https://www.ifsc.edu.br/documents/d/asset-library-20252976/cartilha-restricao-de-acesso-as-informacoes-versao-1-cgdoc
https://www.ifsc.edu.br/documents/d/asset-library-20252976/cartilha-restricao-de-acesso-as-informacoes-versao-1-cgdoc
https://www.ifsc.edu.br/documents/d/tecnologia-da-informacao/programa-de-conscientizacao-para-o-uso-seguro-da-internet-pdf
https://www.ifsc.edu.br/documents/d/tecnologia-da-informacao/programa-de-conscientizacao-para-o-uso-seguro-da-internet-pdf
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3641119&key=fa776bae1a60eef0882fdaa0b9648cb6
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3641119&key=fa776bae1a60eef0882fdaa0b9648cb6
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3829043&key=a28d4cc6a09195ad176851ceb62ea6bd
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3829043&key=a28d4cc6a09195ad176851ceb62ea6bd
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3900801&key=7e2bada80a9e9de01782bb0809fbec2d
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3900801&key=7e2bada80a9e9de01782bb0809fbec2d
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3900796&key=4bd0332fba18ba43f6e7b1af8e2a86ea
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3900796&key=4bd0332fba18ba43f6e7b1af8e2a86ea
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3687171&key=dbb2fdceaade3426c5e845ae4b4787ce
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3687171&key=dbb2fdceaade3426c5e845ae4b4787ce
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ATENDIMENTO: A PCA objetiva estabelecer controles de identificacdo, autenticagao e
autorizagdo para salvaguardar as informacdes do Instituto Federal de Educacgao, Ciéncia

e Tecnologia de Santa Catarina - IFSC. A PCA esta vigente e em aplicagao.

4. Resolugcdo n° 08, de 18 de outubro de 2024, do Comité de Governanga Digital -
Dispbée sobre a Gestdo de Seguranga da Informacédo do Instituto Federal de

Educacao, Ciéncia e Tecnologia de Santa Catarina.

ATENDIMENTO: O PGSI tem como objetivo apoiar e orientar a tomada de decisdes
institucionais e otimizar investimentos em seguranca que visem a eficiéncia, eficacia e
efetividade das atividades de seguranca da informacdo e comunicagdo. A PGSI esta

vigente e em aplicagao.

NORMAS EXTERNAS

1. Decreto n° 7.724, de 16 de maio de 2012 - Regulamenta a Lei n® 12.527, de 18 de
novembro de 2011, que dispde sobre o acesso a informagdes previsto no inciso
XXXIII do caput do art 5° no inciso Il do § 3° do art. 37 e no § do art. 216 da

Constituicao.

ATENDIMENTO: Disponivel no Portal do IFSC na aba “ACESSO A INFORMACAQ” e
através do SIC sob responsabilidade da Ouvidoria/Autoridade de Monitoramento da LAl
do IFSC.

2. Decreto n° 12.572, de 04 de agosto de 2025, que instituiu a Politica Nacional de
Seguranga da Informagao e dispbe sobre a governangca da seguranca da
informacgéo, e revoga o Decreto n°® 9.637, de 26 de dezembro de 2018, o art. 1° do

Decreto n° 9.832. de 12 de junho de 2019, o Decreto n® 10.641. de 2 de marco de
2021 e o Decreto n°® 10.849, de 28 de outubro de 2021.

ATENDIMENTO:

> implementar a Politica Nacional de Segurancga da Informagéo - Agédo continua;
> instituir comité interno de seguranga da informacédo ou estrutura equivalente -

Criacao do Comité de Governanca Digital (CGD) e seu Regimento;



https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9637.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Decreto/D9832.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Decreto/D9832.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Decreto/D10641.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Decreto/D10641.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Decreto/D10849.htm
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=1557008&key=828d7ebb54b01be3fcab1bf5f2c6dd3d
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> designar o gestor de segurancga da informacao - Portaria do Reitor N° 758 de 21
de marco de 2022;

> elaborar, publicar, implementar e revisar regularmente suas politicas de

seguranga da informacao e suas normas internas de seguranga da informacao,
observados os normativos sobre seguranca da informagao editados pelo
Gabinete de Seguranca Institucional - Politica de Seguranca da Informacao;

> estimular acdes de conscientizacdo e de capacitacdo de pessoas que atuem nos

orgaos e nas entidades da administracdo publica federal em temas relacionados a

segurancga da informagao - Programa de Conscientizacao para Uso Seguro da
Internet (2024 - 2025);

> realizar a avaliagdo de conformidade com as normas relativas a seguranca da

informacéo - Plano de Gestao de Conformidade;

> aplicar as agdes corretivas e administrativas cabiveis nos casos de violagéo de
sua politica de seguranga da informagao, nos termos do disposto neste Decreto e

na legislacao - Acao continua;;

> coordenar as atividades desenvolvidas pelo gestor de seguranga da informacéao,
pelo encarregado pelo tratamento de dados pessoais, pelo gestor de seguranca e
credenciamento e pelo titular da unidade de tecnologia da informacéo - Criacao
mité vernanca Digital D Regimento;
> assegurar a transmissao do conhecimento e das responsabilidades por ocasiao
da substituicdo do gestor de seguranga da informacéao - Publicacao de agcdes no
Portal do Servidor; e

> planejar e destinar recursos orgamentarios para ag¢des de seguranca da
informacédo - Plano Diretor de Tecnologia da Informacdo e Comunicacao

(2024 - 2026). .
3. Decreto n° 12.573, de 4 de agosto de 2025 - Institui a Estratégia Nacional de

Ciberseguranca e revoga o Decreto n° 10.222, de 5 de fevereiro de 2020.
ATENDIMENTO:

> incentivo a atuagdo segura no ciberespago - campanhas de conscientizagao dos
servidores incipientes. Nao ha campanha junto aos estudantes mas ha projeto

para isso (Mestrado ProfEPT);


https://sipac.ifsc.edu.br/sipac/VerInformativo?id=42211
https://sipac.ifsc.edu.br/sipac/VerInformativo?id=42211
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=2914108&key=af7d1c0051982fff18e37287d4ec4ed8
https://www.ifsc.edu.br/documents/d/tecnologia-da-informacao/programa-de-conscientizacao-para-o-uso-seguro-da-internet-pdf
https://www.ifsc.edu.br/documents/d/tecnologia-da-informacao/programa-de-conscientizacao-para-o-uso-seguro-da-internet-pdf
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3900796&key=4bd0332fba18ba43f6e7b1af8e2a86ea
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=1557008&key=828d7ebb54b01be3fcab1bf5f2c6dd3d
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=1557008&key=828d7ebb54b01be3fcab1bf5f2c6dd3d
https://www.ifsc.edu.br/en/web/portal-do-servidor/seguranca-de-dados
https://www.ifsc.edu.br/en/web/portal-do-servidor/seguranca-de-dados
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3687171&key=dbb2fdceaade3426c5e845ae4b4787ce
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3687171&key=dbb2fdceaade3426c5e845ae4b4787ce
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10222.htm
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> promog¢ao da identificacdo e da autenticagdo de usuarios, conforme a
necessidade e observado o respeito a privacidade - os sistemas do IFSC exigem
autenticacao e ha regras de permissionamento.

> incentivo a capacitagao de professores e gestores, publicos e privados, em
ciberseguranca - acao da alta gestao.

> incentivo a inclusdo de temas relacionados a ciberseguranga nos curriculos de
todos os niveis educacionais - agao relacionada ao Ensino (Proen);

> incentivo ao desenvolvimento de planos de contingéncia institucionais e a
realizacao de testes e simulagdes para verificacdo do nivel de ciberseguranga no
orgao ou na entidade - nenhuma agao consistente implantada;

> estimulo ao aprimoramento normativo e estrutural dos canais para notificacdo de
cibercrimes - agao da alta gestéao.

> desenvolvimento e manutencao de lista de alto risco de cibersegurangca a ser
utilizada como fundamentagao para a gestédo de ciber-riscos setoriais - nenhuma
acao implantada;

> estimulo a adogédo de padrées minimos de seguranga para categorias de dados
relevantes e sensiveis - nenhuma agao implantada;

> incentivo ao aprimoramento continuo dos atos normativos relacionados a
cibersegurancga, inclusive em relagéo a padrées minimos de controle e guias;

4. Decreto n° 10.748, de 16 de julho de 2021 - Institui a Rede Federal de Gestdo de

Incidentes Cibernéticos.
ATENDIMENTO: Adesao realizada em 21 de margo de 2023.

5. Decreto n° 11.856, de 26 de dezembro de 2023 - Institui a Politica Nacional de

Ciberseguranca e o Comité Nacional de Ciberseguranca.

ATENDIMENTO: O conjunto de politicas, planos e programas até aqui desenvolvido pelo
IFSC, bem como a implantagdo de uma infraestrutura de protecéo de rede composta por
equipamentos e licengas de seguranga da informacao, atende parcialmente os principios
e objetivos da PNCiber.

6. Instrucdo Normativa GSI n° 1 de 27 de maio de 2020 - Dispde sobre a Estrutura de
Gestao da Seguranga da Informacgédo nos 6rgaos e nas entidades da administracéao

publica federal.
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ATENDIMENTO:

> Politica de Seguranca da Informacéao;

> Gestor de Seguranga da Informacéo - Portaria do Reitor N° 758 de 21 de margo
de 2022;

> Plano de Gestao de Sequranca da Informacéao;

7. Instrucdo Normativa GSI n°® 3 de 28 de maio de 2021 - Dispde sobre os processos
relacionados a gestdo de seguranga da informagao nos 6rgaos e nas entidades da

administracao publica federal.
ATENDIMENTO:

“..Art. 3° A gestao de segurancga da informagdo sera constituida
pelos seguintes processos de realizagéo obrigatéria pelos orgaos e

pelas entidades da administragdo publica federal:”

> Mapeamento de ativos de informacédo - Politica de Gestdo de Ativos de

Informacao do IFSC e Responsaveis legais pelos servicos e sistemas de

informacao e comunicacao do IFSC. Falta realizar o mapeamento dos ativos.

> Gestao de riscos de seguranga da informagéo - Plano de Gestao de Risco de

Tecnologia da Informacao e Comunicacao;
> Gestdo de continuidade de negoécios em seguranga da informagao - Sistema

Gestor de Continuidade de Negécios em Seguranca da Informacao:
> Gestdo de mudangas nos aspectos de seguranca da informagao - Sistema de

Governanca de TIC com a inclusdo da politica de Gestiao de Ativos e

reorganizaciao dos documentos e normas;

> Avaliagdo de conformidade de segurangca da informacdo - Verificagcdo de
Conformidade relacionada a Tecnologia da Informagdo e Comunicacao.

8. Instrugdo Normativa GSI n° 5, de 30 de agosto de 2021 - Dispde sobre os requisitos
minimos de seguranga da informagao para utilizacdo de solugbes de computagao em

nuvem pelos érgéos e pelas entidades da administragédo publica federal.

ATENDIMENTO: Atendido no processo licitatorio de contratacdo de servico de backup
em nuvem (BaaS). O contrato foi realizado em 2023. O IFSC n&o tem outra contratagao

em nuvem.


https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=2914108&key=af7d1c0051982fff18e37287d4ec4ed8
https://sipac.ifsc.edu.br/sipac/VerInformativo?id=42211
https://sipac.ifsc.edu.br/sipac/VerInformativo?id=42211
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3829041&key=8cccf304cc0bdd26ff8f30ad1af16bb8
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=4174128&key=b5faaf3db0cd768a1ddca3f04bdc6cf5
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=4174128&key=b5faaf3db0cd768a1ddca3f04bdc6cf5
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3336922&key=b51814b89e34069070b2a37c2e103e79
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3336922&key=b51814b89e34069070b2a37c2e103e79
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3641119&key=fa776bae1a60eef0882fdaa0b9648cb6
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3641119&key=fa776bae1a60eef0882fdaa0b9648cb6
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3829043&key=a28d4cc6a09195ad176851ceb62ea6bd
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3829043&key=a28d4cc6a09195ad176851ceb62ea6bd
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=2832576&key=93a785c3fb603fe7e95fdaf028c6cb86
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=2832576&key=93a785c3fb603fe7e95fdaf028c6cb86
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=2832576&key=93a785c3fb603fe7e95fdaf028c6cb86
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3900796&key=4bd0332fba18ba43f6e7b1af8e2a86ea
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3900796&key=4bd0332fba18ba43f6e7b1af8e2a86ea
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9. Instrucao Normativa GSI n° 6, de 23 de dezembro de 2021 - Estabelece diretrizes de
seguranga da informagédo para o uso seguro de midias sociais nos 6rgaos e nas

entidades da administragao publica federal.

ATENDIMENTO:

> Diretrizes de sequranca da informacao para o uso seguro de midias sociais;

10.Portaria n°® 120 GSI/PR, de 21 de dezembro de 2022 - Aprova o Plano de Gestao de

Incidentes Cibernéticos para a administracéo publica federal.

ATENDIMENTO: No que consta na referida portaria, o IFSC implementa a maior parte,
como pode ser comprovado nos documentos indicados acima (nas outras legislagdes
indicadas). O IFSC faz parte do REGIC desde 21 de marco de 2023.

> Dispobe sobre o Plano de Gerenciamento de Incidentes Cibernéticos:

11. Portaria SGD/MGI N° 852, de 28 de margo de 2023 - Dispde sobre o Programa de

Privacidade e Seguranca da Informacéao - PPSI.

ATENDIMENTO: O IFSC implementa o PPSI junto a Secretaria de Governo Digital. No

momento estamos no final do periodo relacionado ao ciclo 5.

12.LEI n® 13.709 de 14 de agosto de 2018 - Lei Geral de Protegcao de Dados Pessoais
(LGPD) - INCLUIR NO PLANO DE CONFORMIDADE

ATENDIMENTO:

> Registro das operagbes de tratamento de Dados Pessoais - em processo

continuo;

> Relatorio de Impacto a Protegcdo de Dados Pessoais (RIPD) - em processo
continuo;

> Politica de Privacidade - atende;

> Programa de Governanga em Privacidade - ndo atende;

> Comunicagao de Incidentes de Seguranga - atende;

> Documentagao das Medidas de Seguranga, Técnicas e Administrativas - néo
atende;

> Peticdes e Reclamacbdes dos Titulares - atende;


https://ifsc.edu.br/documents/d/asset-library-18564049/in-12-2022-uso-seguro-de-midias-sociais
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArquivo=3900801&key=7e2bada80a9e9de01782bb0809fbec2d
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> Designacao e Publicacdo do Encarregado (DPO) - atende.
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