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. Ministério da Educagéo
. . | N ST'TUTO F E D E RAL Secretaria de Educagéo Profissional e Tecnoldgica
B santaCatarina INSTITUTO FEDERAL DE SANTA CATARINA

RESOLUGAO CODIR N2 03, DE 21 DE JULHO DE 2021

Aprova o Manual de Gestdo de Riscos do
Instituto Federal de Santa Catarina e o0 Manual
de Utilizacdo do Sistema Agatha na instituic3o.

O PRESIDENTE DO COLEGIO DE DIRIGENTES DO INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
TECNOLOGIA DE SANTA CATARINA, no uso das atribuicdes que lhe foram conferidas pelo
Regimento Geral do IFSC e demais legislacdes pertinentes,

Considerando a Instrucdgo Normativa Conjunta do Ministério do Planejamento, Orcamento e
Gestdo e da Controladoria-Geral da Unido n2 01 de 10/05/2016, que dispde sobre controles
internos, gestao de riscos e governanga no ambito do Poder Executivo Federal;

Considerando a Resolug¢do Consup N2 08/2021, que aprova, ad referendum, a Politica de

Governancga, Integridade, Riscos e Controles Internos da Gestdo (PGIRC) e a criacdo do Comité
de Governanga, Integridade, Riscos e Controles Internos da Gestdo (Comité de GIRC) do IFSC;

Considerando a Resolugdo Consup N2 010/2021, que aprova, ad referendum, o Plano de
Integridade Publica do IFSC;

Considerando a Resolugdo Consup N2 011/2021, que inclui, ad referendum, o inciso XI no artigo
52 do Regulamento Interno do Colégio de Dirigentes, Resolugdo Consup n2 25/2010;

Considerando deliberacdo da 1452 Reunido Ordinaria do Colégio de Dirigentes, realizada em 12
de julho de 2021;

RESOLVE:

Art. 12 Aprovar o Manual de Gestao de Riscos do IFSC, conforme disposto no Anexo |.
Art. 22 Aprovar o Manual de Utilizacdo do Sistema Agatha no IFSC, conforme Anexo II.
Art. 32 Referendar o Plano de Priorizacdo de Processos 2021, disposto no Anexo lll.

Art. 42 Esta Resolucdo entra em vigor na data de sua publicacao.

ANDRE DALA POSSA
Autorizada conforme despacho no documento n2 23292.020294/2021-46
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Jlpuesenlatae

O objetivo deste manual é apresentar a Metodologia de Gerenciamento de Riscos e
Controles Internos da Gestao do Instituto Federal de Santa Catarina - IFSC, da qual faz parte a
gestao de riscos a integridade. Os demais assuntos referentes a gestdao da integridade sao
tratados no Plano de Integridade do IFSC.

A expectativa € de que o manual constitua valioso instrumento ao alcance dos gestores
e servidores do IFSC, proporcionando orientacdes para a adequada coordenacao das atividades
de direcao e de controle da instituicao no que concerne aos riscos e aos controles internos da
gestao.

Tendo prevista sua formalizacdo na Politica de Governanca, Integridade, Riscos e
Controles Internos da Gestao (PGIRC) do IFSC, a metodologia tem por finalidade orientar a
identificacao, a avaliacao e a adocao de respostas aos eventos de riscos do IFSC, bem como
instruir sobre a comunicacao, o monitoramento e o reporte.

Embora o nivel de maturidade em gestao de riscos no IFSC encontre-se em estagio inicial,
conforme evidenciado por auditoria interna, a perspectiva € de que sua implementacao seja
realizada de forma gradual e continuada, para que a pratica faca parte da cultura institucional e
os beneficios possam ser conhecidos e usufruidos por todos.

Nesta primeira versao do manual, considerando os prazos de implementacao previstos
na politica, é abordada a parte da metodologia aplicada aos processos. A proxima revisao,
contemplara, também, as partes referentes a formulacdo da estratégia institucional e dos
objetivos estratégicos.

As unidades organizacionais responsaveis por facilitar essas tematicas no IFSC,
assessorando o Comité de Governanca, Integridade, Riscos e Controles Internos da Gestao
(Comité de GIRC) do IFSC, criado pela Resolucao Consup n° 08, de 26 de marco de 2021, sao as
listadas a seguir:

« Governanca - Assessoria Técnica

* Integridade - Unidade de Gestao da Integridade

» Riscos - Coordenadoria de Processos e Riscos
» Controles Internos da Gestao - Auditoria Interna

O presente manual aplica-se a todas as unidades do IFSC, abrangendo os servidores
efetivos e temporarios, terceirizados, estagiarios e quem, de alguma forma, desempenha
atividades neste Instituto.



1 Howens e yeqedaneendatoes yelntionndns

No ambito da Administracdo Publica Federal existe um conjunto de normas e
regulamentacoes relacionadas a tematica da gestao de integridade, riscos e controles internos
da gestao, as quais o IFSC esta submetido. Sao elas:

— Manual de Conduta do Agente Publico Civil do Poder Executivo Federal, de junho de
2020, publicado pelo Ministério da Economia, que dispoe sobre a conduta esperada dos
agentes publicos;

—_Decreto n° 9.203 de 22 de novembro de 2017, que dispbe sobre a politica de
governanca da administracao publica federal direta, autarquica e fundacional,

— Instrucao Normativa Conjunta do Ministério do Planejamento, Orcamento e Gestao e da
Controladoria-Geral da Uniao n° 01 de 10 de maio de 2016, que dispde sobre controles
internos, gestao de riscos e governanca no ambito do Poder Executivo Federal;

— Decreto n° 1.171 de 22 de junho de 1994, que aprova o Cédigo de Etica Profissional do
Servidor PUblico Civil do Poder Executivo Federal;

— Lei n° 8.112, de 11 de dezembro de 1990, que dispdoe sobre o regime juridico dos
servidores publicos civis da Unido, das autarquias e das fundacoes publicas federais;

— Decreto-lei n° 200, de 25 de fevereiro de 1967, que dispoe sobre a organizacao da
Administracao Federal, estabelece diretrizes para a Reforma Administrativa e da outras
providéncias.

No ambito interno temos:

— Resolucao Consup n° 08, de 26 de marco de 2021, referendada em 21 de junho de 2021,
aprova a Politica de Governanca, Integridade, Riscos e Controles Internos da Gestao
(PGIRC) e a criacao do Comité de Governanca, Integridade, Riscos e Controles Internos da
Gestao (Comité de GIRC) do Instituto Federal de Santa Catarina - IFSC;

— Resolucao Consup n° 10, de 26 de marco de 2021, aprova, ad referendum, o Plano de
Integridade Publica do Instituto Federal de Educacado, Ciéncia e Tecnologia de Santa
Catarina;



— Resolucao Consup n° 07 de 04 de marco de 2020, que aprova o Plano de
Desenvolvimento Institucional do IFSC (2020-2024). O Capitulo 3 - Projeto Pedagdgico
Institucional enfatiza a importancia da instituicao ter politicas formalmente constituidas
para governanca e gestao de riscos; o Capitulo 6 - Planejamento Estratégico Institucional,
por sua vez, apresenta o objetivo estratégico P9 - Consolidar a governanca institucional
bem como as iniciativas estratégicas P901 - Estabelecer o modelo de governanca da
instituicao e P902 - Estruturar o processo de gestao estratégica baseada em indicadores e

riscos;

— Resolucao Consup n° 57 de 20 de dezembro de 2010, que aprova o Codigo de Conduta

Etica dos Servidores do Instituto Federal de Santa Catarina.

2 Modelo de Gestre de Ristos do IFSC

No IFSC, a fim de otimizar a dinamica institucional e, também, a exemplo de outras
instituicoes pulblicas, optou-se pela criacado de um modelo integrado para gestao de riscos e
controles internos da gestao do qual também faz parte a gestao de riscos a integridade.

Isso porque compreendeu-se que as atividades de controles internos existem para tratar
os riscos relacionados ao cumprimento dos objetivos institucionais, sejam eles de processos
institucionais ou de projetos relacionados ao alcance dos objetivos estratégicos.

Para o desenvolvimento desse modelo adotou-se os seguintes conceitos:

Gestao de riscos: Processo de natureza permanente, estabelecido, direcionado e
monitorado pela alta administracao, que contempla as atividades de identificar,
avaliar e gerenciar potenciais eventos que possam afetar a organizacao, destinado
a fornecer seguranca razoavel quanto a realizacao de seus objetivos;

Controle interno da gestdo: Compreende processos estruturados para mitigar os
possiveis riscos com vistas ao alcance dos objetivos institucionais e para garantir a
execucao ordenada, ética, econdmica, eficiente e eficaz das atividades da
organizacao, com preservacao da legalidade e da economicidade no dispéndio de
recursos publicos;

Integridade: Tem como base a honestidade e objetividade, elevando os padrées
de decéncia e probidade na gestao dos recursos publicos e das atividades da
organizacao, com reflexo tanto nos processos de tomada de decisao, quanto na
qualidade de seus relatorios financeiros e de desempenho.

Esse modelo é composto pelos seguintes instrumentos:



+ Politica de Governanca, Integridade,
PGIRC;

* Plano de Integridade do IFSC;
* Instancias de Supervisao;
* Metodologia e Solucao Tecnologica;

¢ Processos de Trabalho;

Riscos e Controles

» (Capacitacao.

Internos da Gestao -

Figura 1: Modelo integrado para gestao de riscos e controles internos da gestao

Base legal:
Decreto-Lei n°200/1967
IN MP/CGU n° 01/2016
Decreto n° 9.203/2017

PDI 2020-2024

1- Andlise de
ambiente e de
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3
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5 - Informagéo,
comunicagio e
monitoramento

4 - Resposta 3 - Avaliagio
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V e controles

Alinhado ao Planejamento Estratégico e Cadeia de Valor do IFSC e apoiado pela Alta Administracao

&

<

<

<

Escopo: Processos e Objetivos Estratégicos

Natureza dos Riscos: Orcamentario-Financeiro e Nao Orcamentario-Financeiro

Fonte: Adaptado do Manual de Integridade, Riscos e Controles Internos da Gest3o®.

1 Disponivel em:

<https://www.gov.br/economia/pt-br/centrais-de-conteudo/publicacoes/planejamento/controle-

interno/manual de girc  versao 2 0.pdf> Acesso em: 3 mar. 2021.



2.1 Polilien de  Goveynargn, Inlegudade. Ristos ¢
Conlysles Inleynss dn Geslas (PGIRC)

Governanca

A gestao da integridade, dos riscos e dos
controles internos da gestao constituem um conjunto de
Gestio de Riscos iniciativas articuladas para gerar valor publico, atuando
de forma coordenada para garantir o alcance dos
objetivos institucionais, tratando adequadamente as
incertezas e promovendo o comportamento integro.

Esses elementos fazem parte da boa governanca
publica. Com essa Otica, considerando que, a Instrucao Normativa Conjunta MP/CGU n° 01/2016,

orienta sobre a instituicao de Politica de Gestao de Riscos e que o Decreto n°® 9.203/2017 traz a
obrigatoriedade de o IFSC executar a Politica de Governanca Publica nacional, implementando e
mantendo mecanismos, instancias e praticas de governanca, no ambito interno, optou-se por
construir uma politica conjunta, para que se desenvolva e coordene as capacidades de todos os
niveis em favor de um desempenho sustentavel, alcancado de forma integra, considerando as
incertezas, observando os processos internos, em conformidade com as normas.

A PGIRC do IFSC foi instituida por meio da Resolucao Consup n° 08/2021, e tem por
finalidade estabelecer os principios, diretrizes e responsabilidades minimas a serem observados
e seguidos para a gestao da Governanca, Integridade, Riscos e Controles Internos da Gestao, na
busca dos objetivos institucionais, tanto nos processos institucionais como nos projetos
relacionados ao alcance dos objetivos estratégicos estabelecidos pelo IFSC em seu Plano de
Desenvolvimento Institucional (PDI).

A Politica, bem como eventuais normas complementares, metodologias e processos de
trabalho, aplicam-se aos campus, campus avancado, centro de referéncia, polo de inovacao e
reitoria, abrangendo os servidores efetivos e temporarios, terceirizados, estagiarios e quem, de
alguma forma, desempenhe atividades neste Instituto.
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Figura 2: Politica de GIRC do IFSC

Politica de

Governanca,

Base legal: Integridade, o pefine:_ .
Decreto-Lei n°200/1967 Riscos e Controles Principios e objetivos
IN MP/CGU n° 01/2016 Internos da Gestao Diretrizes
Decreto n° 9.203/2017 Responsabilidades

PDI 2020-2024 Resolugao CONSUP

n° 0872021

v

Abrangéncia:
Campus, CAmpus avancada,
Centro de referéncia,
Pole de inovacdo e Reitoria

Fonte: Adaptado do Manual de Integridade, Riscos e Controles Internos da Gestao 2

2.2 Plane de Inleguidnde

Um dos temas abordados pela Politica de GIRC é a integridade, entretanto, no que diz
respeito a esse tema, o Decreto n° 9.203/2017 exige a instituicao de um programa de
integridade.

0 Plano de Integridade do IFSC, aprovado por meio da Resolucao Consup n°® 10/2021, é o
instrumento de implementacao do Programa de Integridade. Tendo como objetivo promover a
adocdo de medidas e acdes institucionais destinadas a prevencao, a deteccao, a punicao e a
remediacao de fraudes e atos de corrupcao.

Em seu conteldo, dentre outros, o Plano de Integridade do IFSC apresenta a Unidade de
Gestao de Integridade do IFSC - UGI, suas competéncias e atribuicdes, os riscos a integridade
identificados como prioritarios, e também, informacdes sobre o monitoramento e atualizacao
periddica do referido plano.

Neste manual abordaremos a metodologia para a gestao de riscos a integridade.

2.3 Inglinting de Supewiste

As Instancias de Supervisao tém como funcdo apoiar o Reitor e os diversos niveis
hierarquicos do IFSC no objetivo de integrar as atividades de Gestao de GIRC nos processos e
projetos institucionais. Esse modelo é baseado no Modelo das Trés Linhas do “The Institute of

2Disponivel em:
<https://www.gov.br/economia/pt-br/centrais-de-conteudo/publicacoes/planejamento/controle-
interno/manual de girc  versao 2 0.pdf> Acesso em: 3 mar. 2021.
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Internal Auditors (The lIA)”, que é uma atualizacao ocorrida em 2020 das Trés Linhas de Defesa,
modelo elaborado pela mesma instituicao e amplamente difundido.

O ponto-chave deste modelo é o entendimento de que todos os envolvidos, Consup,
Gestao e suas equipes e Auditoria Interna, quando alinhados entre si e focados, no caso do IFSC,
na entrega de valor aos alunos e a sociedade, contribuem coletivamente para o alcance dos
resultados dos processos institucionais e dos objetivos estratégicos. Esse alinhamento das
atividades é feito através da comunicacao, da cooperacao e da colaboracao entre as instancias
envolvidas, o que promove maior confiabilidade, coeréncia e transparéncia das informacoes
necessarias para a tomada de decisoes baseada em riscos.

Figura 3: Instancias de Supervisdo do IFSC

Conselho Superior

0

o

=

? ? =1

=

2

Gestio e suas equipes 4—’ Auditoria Interna )

-

. . . @

12 Linha: 22 Linha: 32 Linha: o

Gestores Comité de GIRC - Auditoria Interna. S

(ocupantes de Governanga, o

cargo de direcao, Integridade, Riscos o

funcéo gratificada e e Controles Internos g

fungédo de da Gestdo (Colégio o

coordenagéo de de Dirigentes) °
curso) e suas

equipes

® 0 0000000000000 0000000 OSONOINOSONOSIOSOEOSONOSOEOSINOSOEOSOENOSONOSOEOSEPOSPOSOPOSNDS
Governanga: Assessoria Técnica
Integridade: Unidade de Gestao da Integridade
Riscos: Coordenadoria de Processos e Riscos
Controles Internos da Gestao: Auditoria Interna.

. J

LEGENDA: Prestagdo de contas, Delegar, orientar ‘ ' Alinhamento, comunicagdo,
reporte. Recursos, supervisdo. coordenagdo, colaboragédo.

Fonte: Adaptado de O Modelo das Trés Linhas do The IIA, 2020.

Muito embora o alinhamento seja o ponto-chave do modelo, cada linha de defesa tem
suas responsabilidades definidas no art. 13 da politica de GIRC.

* 1% Linha de Defesa - composta pelos gestores e suas equipes, possui
responsabilidades diretamente relacionadas com a entrega de produtos e/ou
servicos para os alunos e para a sociedade, gerenciando os riscos e os controles
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internos da gestao, implementando acdes corretivas, gerando informacodes e
prestando contas.

« 22 Linha de Defesa - composta pelo Comité de GIRC, atribuicdo que foi designada
ao Colégio de Dirigentes, atuando como Comité de Governanca, Riscos e Controles
(IN Conjunta MP/CGU n° 01/2016) e Comité Interno de Governanca (Decreto n°
9.203/2017), suas responsabilidades estao relacionadas a assisténcia, promocao e
supervisao, provendo estruturas, desenvolvimento continuo e integracao entre os
envolvidos.

* 3?2 Linha de Defesa - composta pela Auditoria Interna, possui responsabilidades
diretamente relacionadas com a avaliacao e a assessoria independentes sobre
adequacao e eficiéncia, reportando suas descobertas a gestao e ao Consup para
promover e facilitar a melhoria continua.

Para melhor compreender o modelo, € importante que se entenda como Consup, Gestao
(12 e 22 linha) e Auditoria Interna (3? linha) relacionam-se:

* Relacdo entre Consup e Gestao - Ao aprovar o PDI, especialmente o capitulo 6 -
Planejamento Estratégico, o Consup determinou a direcao da instituicao para os
proximos anos. Ao aprovar a Politica de GIRC, o Consup estabeleceu principios,
diretrizes e responsabilidades sobre governanca, integridade, riscos e controles da
gestdao, tanto na perspectiva dos objetivos estratégicos quanto dos processos
institucionais. A partir dai, a responsabilidade pelo alcance dos objetivos da
instituicao compete a gestao e suas equipes, que, por sua vez, prestam contas por
meio do Relatério de Gestao sobre os resultados planejados e alcancados, bem
como sobre governanca, integridade, riscos e controles internos da gestao do
IFSC.

* Relacdo entre Gestdao e Auditoria Interna - A Auditoria Interna atua de forma
independente. Essa independéncia em relacao a gestao garante que a auditoria
esteja livre de impedimentos e parcialidade no planejamento e na execucao de
seu trabalho, desfrutando de acesso irrestrito as pessoas, aos recursos € as
informacdes de que necessita. No entanto, a independéncia nao implica
isolamento, existe uma interacdo entre a auditoria interna e a gestao, para
garantir que o trabalho de auditoria seja relevante e esteja alinhado as
necessidades estratégicas e operacionais do IFSC. Em todas as suas atividades, a
auditoria interna constroi seu conhecimento e entendimento do IFSC, o que
contribui para a avaliacao e assessoria que oferece como conselheira e parceira
estratégica.

« Relagao entre a Auditoria Interna e o Consup - A Auditoria Interna é responsavel
e, as vezes, descrita como sendo os "olhos e ouvidos" dos 6rgaos de governanca.
No IFSC, a auditoria interna é vinculada ao Consup, que supervisiona sua atuacao,
aprovando o Plano Anual de atividades de Auditoria Interna (PAINT) e apos a
execucao, o Relatorio Anual de Atividades de Auditoria Interna (RAINT).

13



24 Meloaologin ¢ Solude  Jeenologien  pryn o
Geyentinneenls de Ristos ¢ Conluoles Inlewnos an
Geslay do IFSC

Para a elaboracao da metodologia de gestao de riscos e controles internos da gestao do
IFSC, da qual também faz parte a gestao de riscos a integridade, considerou-se, especialmente,
as seguintes orientacoes:

e Decreto n® 9.203 de 22 de novembro de 2017;

* Instrucao Normativa Conjunta MP/CGU n°® 01 de 10 de maio de 2016;

* Politica de Governanca, Integridade, Riscos e Controles Internos da Gestao do IFSC
- Resolucao Consup n° 08 de 26 de marco de 2021;

» Plano de Integridade do IFSC - Resolucao Consup n° 10 de 26 de marco de 2020;

» Committee of Sponsoring Organizations of the Treadway Commission - COSO;

« Boas Praticas em Gestao de Riscos no Setor Publico.

A estratégia escolhida para implantacao da gestao de riscos e controles internos da
gestao baseia-se em ciclos sucessivos, com complexidade crescente, ou seja, inicia com
processos e experiéncias piloto, procedendo a correcoes de rumo necessarias, para,
posteriormente, avancar no sentido da evolucao para modelos mais sofisticados.

A Cadeia de Valor do IFSC, aprovada pela Portaria n° 08, de 02 de janeiro de 2018,
revisada pela Portaria n° 605, de 07 de fevereiro de 2020 e alterada pela Portaria n® 1726, de 21
de junho de 2021, apresenta os 18 macroprocessos pelos quais a instituicao gera e entrega valor
publico para seus alunos e para a sociedade.

Figura 4: Cadeia de Valor do IFSC

senomroresa GADEIA DE VALOR

MACROPROCESSOS GERENCIAIS

Gestdo Institucional Gestdo Estratégica Gestdo da Informago e de Acervos
Gestdo da Comunicagéo Institucional Gestéo de Controles Institucionais

MACROPROCESSOS FINALISTICOS s o sl b mete 0.

~
v m—— o ensino, pesquisa e extensao, com estreita
M I s s A ﬂ i e b0 e articulagao entre os setores produtivos e a
fomentoaapiovacao PSR e e L sociedade, direcionadas para a realidade
Promover a inclusio e Da identificaéo RnS] aEEraicien sy local e regional.
formar cidadéos, por da demanda ao
meio da educacdo planejamento Do desenvolvimento Da prospecgao do Da matricula
profissional, clentifica e de ensino, 4 aprovagdo do curso aluno ao acesso 4 conclusdo
tecnoldgica, gerando, pesquisa

dimndindu_e aplicando e extensdo Da prospecgao & Da intervengao
__ conhecimento e aprovagéo de extensionista @
inovaco, contribuindo atividades de extensao geragao de produtos.

parao desenvolvimento
socioecondmico
e cultural.

MACROPROCESSOS DE SUPORTE
Gestio de Pessoas Gestéo (.)rqamgntéria Gestdo da Tecn(llngia
e Financeira da Informagéo
Cidadaos capazes de difundir e aplicar
Gestdo de Bens e Gestdo da conhecimento e inovagao, para o
Servigos Infraestrutura Fisica -
cultural da sociedade.

desenvolvimento socioecondmico e

Fonte: Portaria do Reitor n° 1726, de 21 de junho de 2021.
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Esses 18 macroprocessos desdobram-se em 79 processos de negocios (PN) e, cada um
deles, em processos de trabalho (PT) que estao na fase de identificacao e mapeamento.

Figura 5: Relacao entre os niveis de detalhamento dos processos

Estratégico

Macro
PrOCESSO

Processos de Negocio

Processos de Trabalho
Manuais de Procedimentos

Operacional

Fonte: Manual de Mapeamento de Processos do IFSC.

Cada processo de negocio possui um gestor responsavel, com o papel de dono do
processo e gestor de riscos, atribuido por meio da IN n° 18/2021/IFSC. Esse gestor é responsavel
pelo desempenho do processo e também pelo gerenciamento dos riscos que podem comprometer
o resultado/entrega de valor do referido processo. Esses gestores atuam na primeira linha de
defesa e suas responsabilidades estao previstas no art. 15 da politica de GIRC.

Embora o gestor de riscos seja o responsavel pelo gerenciamento dos riscos dos
processos, ele deve articular com os campus para que as atividades sejam realizadas de forma
conjunta. Porém, como isso demanda grande articulacao, devem ser selecionados junto com o
Colégio de Dirigentes (CODIR) quais processos devem ser realizados o gerenciamento de forma
conjunta naquele ano, bem como, quem sera o representante do Campus que devera participar.

Afim de exemplificar o paragrafo acima, apresentamos como a selecao foi realizada em
2021. Destaca-se que a partir de 2022, sugere-se que a priorizacao seja realizada pelo Colégio
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de Dirigentes (CODIR) por meio da aplicacdao da ferramenta matriz GUT (Gravidade, Urgéncia e
Tendéncia).

Reuniram-se com a equipe técnica da DGC trés representantes de Diretores-gerais de
Campus que se voluntariam em Reunido Técnica do CODIR. Na primeira triagem, utilizou-se os
critérios elencados abaixo e foram selecionados 28 processos de negdcio:

1. Processos em que os campus executam atividades que entregam valor
diretamente para os alunos e para a sociedade;

2. Processos que se repetem com muita frequéncia nos campus.

Na sequéncia, aplicou-se a essa lista um novo filtro, baseado na experiéncia desses
gestores, foram identificados os processos mais criticos para os campus naquele momento. Esses
processos estao listados abaixo e devem ter seus riscos gerenciados em conjunto (Gestor de
Riscos + Representantes dos Campus).

ARQUITETURA DE PROCESSOS DO IFSC

DONO DO PROCESSO

MACROPROCESSOS Cod. PROCESSOS DE NEGOCIO E GESTOR DE QUEM NOS CAMPUS?

1.1

Gestao Institucional

1. GERENCIAIS

Gerenciar atos
administrativos

2. FINALISTICOS

Comunicar a oferta dos

RISCOS

Chefe de Gabinete

Diretor(a) de

2 Assessores da Direcao
Geral (1 campus grande e 1
campus pequeno)

1 Coordenador de Relacdes

3.1

Gestao de Pessoas

3.1.9

aluno

Gerenciar os fatores
psicossociais
relacionados ao trabalho

Assuntos Estudantis

Diretor(a) de Gestao
de Pessoas

2.3.2 L Externas ou funcao que
Cursos Comunicacao o
Da prospeccio do execute esta atividade
2.3
aluno ao acesso ) Chefe do 1 Chefe DEPE ou 1 Chefe DAE
Realizar processo
2.3.3 . Departamento de :+ 1 ex- Coordenador de
seletivo .
Ingresso Processo Seletivo
Diretor(a) de
241 Realizar matriculas dos Estatisticas e 1 Coordenador de Registro
" ‘alunos Informacées Académico
Da matricula a A
2.4 Académicas
conclusao
Projetar e entregar . 1 Coordenador Pedagdgico +
. Diretor(a) de , o
2.4.4 :servicos de suporte ao 1 Nucleo de Acessibilidade

Educacional

3. SUPORTE

1 Coordenador de Gestao de
Pessoas + 1 representante
do Subsistema Integrado de
Atencé&o a Saude do Servidor
(SIASS) + 1 representante
da Comissao Interna de
Salde do Servidor Plblico
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(CISSP)
5 Chefe do 1 Chefe DAM + 1 ou
Gestdo de Bens e . A .
3.4 Servi 3.4.2 :Gerenciar patrimonio Departamento de :Coordenadoria que execute a
ervicos
& Contratos atividade
. ~ Chefe do
. Gerenciar manutencao, .
Gestao da . Departamento de :1 Chefe DAM e 1 Engenheiro
3.5 L. 3.5.2 :limpeza e seguranca . .
Infraestrutura Fisica . Obras e de regionalizado
predial .
Engenharia

Para aplicar a metodologia de gerenciamento de riscos e controles internos da gestao, o
processo de trabalho precisa ser mapeado, pois elementos como as atividades, fluxo, atores
envolvidos e o resultado gerado por ele facilitarao a identificacdo mais assertiva de riscos e
controles internos. Contudo, como a PGIRC prevé que sua implementacao sera gradual, caso um
processo ainda nao esteja mapeado, quando necessario e de forma excepcional, poderao ser
feitas oficinas com servidores que conhecem o processo em profundidade, ou seja, que atuem
nele. Isso geralmente é suficiente para identificar os principais riscos e as respectivas medidas
mitigadoras, o que garante uma visao inicial dos principais eventos que possam comprometer o
resultado do processo e a definicao de acoes para mitiga-lo.

Apos a definicao do processo a ser trabalhado, a metodologia desenvolvida, baseada no
COSO ERM, podera ser aplicada. Inicialmente, de forma experimental, para facilitar a
operacionalizacdo e para garantir uma maior padronizacdo e salvaguarda dos dados, sera
utilizada no IFSC a solucdo tecnoldgica denominada Sistema Agatha. Esse sistema é uma
ferramenta automatizada concebida e desenvolvida pelo Ministério do Planejamento, atual
Ministério da Economia, que caracteriza-se como um instrumento de apoio a aplicacao da
metodologia de gerenciamento de riscos e controles internos da gestao.

A metodologia divide-se em cinco etapas e pode ser vista sucintamente na Figura 3,
sendo melhor explicitada no decorrer das sessdes, de maneira a auxiliar a implementacao de
cada etapa no processo selecionado.
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Figura 6: Sintese da Metodologia de Gestao de Riscos do IFSC
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Fonte: Adaptado do Manual de Integridade, Riscos e Controles Internos da Gestao?.

Essa metodologia esta integrada a metodologia de Gestao por Processos do IFSC, ou
seja, na medida em que os processos de trabalho sao mapeados, também sao identificados e
gerenciados os seus riscos, conforme estabelecido pela politica de GIRC e operacionalizado por
meio do processo de trabalho 1.2.3.1 Mapear Processo de Trabalho (disponivel na intranet).

A politica também define o prazo de 31/12/2024 para que todos os processos de
trabalho estejam mapeados, com os riscos identificados e gerenciados e determina que a
definicao e priorizacao da entrega anual desses processos seja definida pela alta administracao.

Para isso, a Coordenadoria de Processos e Riscos, juntamente com a Auditoria Interna e
Unidade Gestora da Integridade devem elaborar a minuta do Plano Anual de Priorizacao, com a
lista dos processos a serem trabalhados naquele ano, cujo modelo encontra-se no Anexo Il. Na
sequéncia ele deve ser aprovado pela alta administracao e apresentado ao Comité de GIRC para
conhecimento.

2.4.1 Etapas do Gerenciamento de riscos e controles internos da gestao

O COSO ERM definiu oito componentes em sua estrutura: ambiente de Controle, fixacao
de Objetivos, identificacao de Eventos, avaliacao de Riscos, resposta a Risco, atividades de

3 Disponivel em: https://www.gov.br/economia/pt-br/centrais-de-conteudo/publicacoes/planejamento/
controle-interno/manual de girc  versao 2 0.pdf Acesso em: 3 mar. 2021.
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Controle, informacdes e comunicacoes; e monitoramento. Alguns desses componentes foram
agrupados por similaridade e resultaram em um ciclo de 5 etapas, demonstrado na Figura 7.

Figura 7: Etapas da Metodologia de

Gestao de Riscos

1- Andlise de

ambiente e de
fixacdo de
objetivos

2 - Identificacio

5 - Informagdo, de eventos
comunicagao e de risco
monitoramento l

4 - Resposta 3 - Avaliagdo

a riscos de riscos
v & controles

Fonte: Adaptado do Manual de Integridade, Riscos e Controles Internos da Gestdo*.

No detalhamento das etapas listadas a seguir, vocé vai encontrar uma breve explicacao
teodrica (baseada em COSO) e sua aplicacao no IFSC. Mas antes de adentrar em cada etapa, veja
a seguir o produto de cada uma.

O que esperar de cada etapa?

Figura 8: Produtos/resultados das etapas de gerenciamento de riscos

v VvV vV VvV v

Ambiente de Lista de Riscos Matriz de Riscos Plano de Relatério Anual e

execucao do implementagao Informagées
processo de controles atualizadas da
analisado gestao de riscos

Fonte: Elaborado pelos autores, 2021.

4  Disponivel em: https://www.gov.br/economia/pt-br/centrais-de-conteudo/publicacoes/

planejamento/controle-interno/manual _de girc  versao 2 0.pdf Acesso em: 3 mar. 2021.
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Seguimos para o detalhamento das etapas:

> Etapa 1 - Andlise de Ambiente e de Fixacao de Objetivos

Nesta etapa, avaliam-se aspectos dos dois primeiros componentes do COSO, o Ambiente
de Controle e a Fixacdo de Objetivos, além de contribuir na identificacao da possivel existéncia
de aspectos relacionados a integridade.

+ Componente de COSO: AMBIENTE DE CONTROLE

Ambiente de controle € a consciéncia de controle da instituicdao, sua cultura de
controle. O ambiente de controle é efetivo quando as pessoas da instituicdo sabem quais sao
suas responsabilidades, os limites de sua autoridade e se tém a consciéncia, a competéncia e o
comprometimento de fazerem o que é correto da maneira correta. A analise do ambiente tem a
finalidade de colher informacées para apoiar a identificacao de eventos de riscos, bem como
contribuir para a escolha de acdes mais adequadas para assegurar o alcance dos objetivos do
processo.

Avaliar o Ambiente Interno inclui verificar, entre outros elementos: integridade, valores
éticos, competéncia das pessoas, maneira pela qual a gestdao delega autoridade e
responsabilidades, estrutura de governanca organizacional, politicas e praticas de gestao de
pessoas. O ambiente interno é a base para todos os outros componentes, provendo disciplina e
prontidao para a gestao de integridade, riscos e controles internos da gestao.

+ Componente de COSO: FIXACAO DE OBJETIVOS

Ao serem definidos, os objetivos devem ser divulgados a todos da instituicao antes da
identificacao dos eventos que possam influenciar nos seus atingimentos. Eles devem estar
alinhados a missao da instituicao e devem ser compativeis com o apetite a riscos, assunto que
trataremos na etapa 4.

Avaliar a Fixacao de Objetivos inclui verificar, em todos os niveis da organizacao, se os
objetivos foram fixados e comunicados. No IFSC, os objetivos estratégicos sao construidos de
forma colaborativa, passam por consulta publica, aprovacdao do Conselho Superior e estao
amplamente divulgados no PDI 2020-2024, assim como a missao e a visao institucionais. Neste
primeiro momento, eles nao serdao alvo da identificacdo dos riscos, conforme calendario da
PGIRC, mas esse raciocinio deve ser realizado também para a identificacdo dos riscos em
processos institucionais, uma vez que permite uma melhor analise do ambiente no qual estes
estao inseridos.
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No IFSC, conforme descrito anteriormente, utilizaremos o Sistema
Agatha para gerenciamento dos riscos.

Quer saber como cadastrar esta etapa no Agatha? Consulte a
secdo 5.1 do Manual de utilizacdo do Sistema Agatha no IFSC, & explicamos
em detalhes como preencher cada campo.

> Etapa 2 - Identificacdo de Eventos de Riscos

+ Componente de COSO: IDENTIFICACAO DE EVENTOS

Esta etapa tem por finalidade identificar e registrar tanto os eventos de riscos que
comprometem o alcance do objetivo do processo, quanto as causas e efeitos/consequéncias de
cada um deles. Considere, neste momento, o resultado da analise do Ambiente e de Fixacdo de
Objetivos, Etapa 1.

Eventos sdo situacées em potencial - que ainda nao ocorreram - que podem causar
impacto na consecucao dos objetivos da instituicao, caso venham a ocorrer. Podem ser positivos
ou negativos, sendo que os eventos negativos sao denominados riscos, enquanto os positivos,
oportunidades.

Por meio da identificacao de eventos, pode-se planejar o melhor aproveitamento das
oportunidades e o tratamento adequado para os riscos, que devem ser entendidos como parte de
um contexto, e nao de forma isolada. Nesta metodologia, inicialmente, trataremos apenas sobre
os eventos com impactos negativos e os chamaremos de riscos.

Como identificar os eventos de risco?

O processo de identificacao de riscos requer a participacao de servidores com:

» Conhecimento do processo e suas relacdes com os demais processos, por isso O
mapeamento € tao importante;

 Visdo holistica dos servicos da area nos seus diferentes niveis (reitoria, campus,
etc.);

* Conhecimento da metodologia utilizada pelo IFSC para o gerenciamento de
integridade, riscos e controles internos da gestao e que tenham recebido treinamento
para sua aplicacao.
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Perguntas possiveis para identificar riscos:

1 O que pode comprometer o alcance do objetivo?
2 Como e onde podemos falhar?

3 O que pode dar errado?

4 Onde somos vulneraveis?

5 Que ativos sao mais relevantes?

6 Como saber se estamos atingindo os objetivos?
7 Onde gastamos mais dinheiro?

8 Que atividades sao mais complexas?

9 Que situacdes seriam piores para nossa imagem?
10 Que decisdes exigem mais analise?

Fonte: Adaptado de apresentacao CGU.

Componentes do evento de risco:

Figura 9: Componentes do evento de risco

Causza
1 Evento .
Causa de Risco Efeito
z Causza
3

CALSAS RISCO COMSEQUEMCLA
Fantez Incidente Imipacta &m um
Vulnerahilidade: Irregularidade ohi=tive

Fonte: Adaptado do Manual de Integridade, Riscos e Controles Internos da Gestao®.

5 Disponivel em:
https://www.gov.br/economia/pt-br/centrais-de-conteudo/publicacoes/planejamento/controle-interno/

manual de girc  versao 2 0.pdf Acesso em: 3 mar. 2021.
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« Causas: condicoes que dao origem a possibilidade de um evento ocorrer,
também chamadas de fatores de riscos e podem ter origem no ambiente interno
ou externo. No Anexo lll, vocé vai encontrar uma lista sugestiva, e ndao exaustiva,
de CAUSAS de eventos de risco a integridade e operacionais.

« Risco: possibilidade de ocorréncia de um evento que venha a ter impacto
negativo no cumprimento dos objetivos.

» Consequéncia: o resultado de um evento de risco sobre os objetivos do
processo.

A estrutura da frase a seguir para descricao de um evento de risco podera auxiliar no
desenvolvimento desta etapa:

Devido a <CAUSA/FONTE>,~poderé acontecer <DESCRICAO DO EVENTO DE RISCO>, o que
podera levar a <DESCRICAO DO IMPACTO/EFEITO/CONSEQUENCIAS> impactando no/na
<OBJETIVO DE PROCESSO >.

Exemplo:

Devido a auséncia de manutencao preventiva, o sistema de climatizacao podera nao manter a
temperatura apropriada, o que podera ocasionar pane dos servidores de rede, implicando em
indisponibilidade temporaria de informacoes e sistemas.

Natureza e Categoria dos Riscos: sabendo-se que a categorizacao de riscos ndo € consensual na
literatura, o IFSC qualificou as categorias de risco explicitadas abaixo, seguindo o exemplo de
outros érgdos publicos.

Natureza Categoria Descricao

Eventos que possam impactar na missao, nas
metas ou nos objetivos estratégicos do IFSC.

Nao orcamentario-

. . Estratégico
financeiro

Eventos que podem comprometer as atividades do
IFSC, normalmente associados a falhas, deficiéncia
ou inadequacao de processos internos, pessoas,
infraestrutura e sistemas, afetando o esforco da
gestao quanto a eficacia e eficiéncia dos processos
organizacionais. No Anexo lll, vocé vai encontrar
uma lista sugestiva, e nao exaustiva, de eventos
de risco operacional.

Operacional

Reputacéao Eventos que podem comprometer a confianca da
sociedade em relacdao a capacidade do IFSC em
cumprir sua missao institucional, interferem
diretamente na imagem do IFSC.
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Eventos que configurem acdes ou omissdes que
possam favorecer a ocorréncia de fraudes ou atos
Integridade | de corrupcao. Os riscos a integridade possuem
uma subcategoria especifica, apresentada no
quadro que segue.

Eventos que podem afetar o cumprimento de leis

Conformidade DA
e regulamentos aplicaveis.

Eventos que podem afetar negativamente o
equilibrio das contas publicas. Referem-se aos
recursos (repasses do governo federal) que ainda
nao chegaram no IFSC.

Fiscal

Eventos que podem comprometer a capacidade do
IFSC de contar com os recursos orcamentarios
necessarios a realizacdo de suas atividades, ou
eventos que possam comprometer a propria
execucao orcamentaria, como atrasos no
cronograma de licitacdes. Referem-se aos recursos
que ja estdo previstos em Lei Orcamentaria Anual
para o IFSC.

Orcamentario-
financeiro

Orcamentario

No que se refere aos riscos a integridade, existe uma tipificacao especifica, conforme
segue.

Subcategoria dos riscos a integridade:

Abuso de posicao [Conduta contraria ao interesse publico, valendo-se da sua condicdo para
ou poder em [atender interesse privado, em beneficio proprio ou de terceiro.

favor de
interesses Exemplos: concessdao de cargos ou vantagens em troca de apoio ou auxilio,
privados esquivar-se do cumprimento de obrigacoes, falsificacao de documentos, etc.
O nepotismo pode ser entendido como uma das formas de abuso de posicao
ou poder em favor de interesses privados, em que se favorecem familiares.
Exemplos: contratacao de familiares para cargos em comissao e funcao de
) confianca, contratacdo de familiares para vagas de estagio e de
Nepotismo

atendimento a necessidade temporaria de excepcional interesse publico,
contratacao de pessoa juridica de familiar por agente publico responsavel
por licitacao, contratacao de familiares para prestacao de servicos
terceirizados, nomeacdes, contratacdes nao previstas expressamente no
decreto.

Conflito de Trata da situacdao gerada pelo confronto entre interesses publicos e
interesses privados, que possa comprometer o interesse coletivo ou influenciar, de
maneira imprépria, o desempenho da funcao publica.

Exemplos: atividade privada incompativel com o cargo, atuar como
intermediario junto a administracao, praticar ato em beneficio de pessoa
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juridica (em que participe o servidor ou parente), receber presente de
quem tenha interesse em decisdao, prestar servicos a pessoa juridica sob
regulacao do orgao.

Pressao interna

Pressdes explicitas ou implicitas de natureza hierarquica (interna), de
colegas de trabalho (organizacional), politica ou social (externa), que
podem influenciar indevidamente a atuacao do agente publico.

Exemplos: influéncia sobre servidores subordinados para violar sua conduta
devida, acOes de retaliacao contra possiveis denunciantes, lobby realizado
fora dos limites legais ou de forma antiética, pressoes relacionadas a trafico
de influéncia.

Solicitacdo ou
recebimento de
vantagem
indevida

Caracteriza-se por qualquer tipo de enriquecimento ilicito, seja dinheiro ou
outra utilidade, dado que ao agente publico nao se permite colher
vantagens em virtude do exercicio de suas atividades.

Utilizacao de
recursos publicos
em favor de
interesses
privados

Utilizacao de recursos publicos em favor de interesses privados.

Exemplos: apropriacao indevida, irregularidades em contratacoes publicas e
outras formas de utilizacdo de recursos publicos para uso privado (ex:
carros, tempo de trabalho, equipamentos do escritorio, etc.).

AN

Quer saber como cadastrar esta etapa no Agatha? Consulte a secio 5.2 do
Manual de utilizacdo do Sistema Agatha no IFSC, pois | vocé encontra
detalhes de como preencher cada campo.

> Etapa 3 - Avaliacado de riscos e controles

+ Componente de COSO: AVALIACAO DE RISCOS

A instituicao deve estar ciente dos riscos relevantes que envolvem a sua missao
(processos) e visao (objetivos estratégicos), bem como deve gerenciar esses riscos de forma que
os objetivos nao venham a ser prejudicados.

A gestao de riscos interage com os processos e o planejamento estratégico, na medida
em que a instituicdo, ao identificar e tratar os riscos e implementar controles internos focados
nesses riscos, estara aumentando a probabilidade de alcance dos objetivos definidos. Em outras
palavras, a gestao de riscos é considerada uma boa pratica de Governanca da instituicao, ao
incluir aspectos relacionados a accountability (prestacao de contas, no sentido de que a gestao
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esta alinhada as diretrizes estratégicas), transparéncia (que é um pré-requisito para uma
adequada prestacao de contas), dentre outros.

Esta etapa tem por finalidade avaliar os eventos de riscos identificados considerando os
seus componentes (causas e consequéncias). Os eventos devem ser avaliados sob a perspectiva
de probabilidade e impacto. Normalmente, as causas relacionam-se a probabilidade do evento
ocorrer e as consequéncias ao impacto, caso o evento materialize-se.

A avaliacao de riscos deve ser feita por meio de analises quantitativas e qualitativas, ou
da combinacdo de ambas, e, ainda, quanto a sua condicdao de inerentes (risco bruto, sem
considerar qualquer controle) e residuais (considerando os controles identificados e avaliados
quanto ao desenho e a sua execucao).

* Risco inerente é o risco a que uma instituico estd exposta sem considerar
quaisquer acbes gerenciais que possam reduzir a probabilidade de sua ocorréncia
ou seu impacto. (Art. 2°, XIV, IN Conjunta MP/CGU N° 01/2016).

* Risco residual: risco a que uma instituicdo estd exposta apds a implementacdo
de acbes gerenciais para o tratamento do risco. (Art. 2°, XV, IN Conjunta MP/CGU
N° 01/2016).

Como descobrir o nivel de risco inerente?

O nivel de risco é expresso pela combinacao da probabilidade da ocorréncia do evento e
de suas consequéncias caso concretize-se, em termos da magnitude do impacto nos objetivos.

Figura 10: Risco inerente

RISCO INERENTE = PROBABILIDADE x IMPACTO

Probabilidade e Causas

Impacto e Conseqguéncias

Fonte: Elaborado pelo autor, 2021.

Probabilidade: verifica-se a frequéncia observada / esperada do evento e atribui-se um
peso, conforme segue:

PROBABILIDADE

Peso Frequéncia Aspectos avaliativos
5 Muito alta >90% Evento esperado que ocorra na maioria das circunstancias.
Evento que rovavelmente ocorra na maioria das
4 Alta >=50%<=90% .  aue - p
circunstancias.
3 Possivel >=30%<=50% Evento deve ocorrer em algum momento.
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2 Baixa >=10%<=30% Evento pode ocorrer em algum momento.

1 Muito baixa < 10% Evento pode ocorrer apenas em circunstancias excepcionais.

Impacto: avalia-se o impacto do evento de risco nos fatores: esforco de gestao,
regulacdo, reputacao, servicos a sociedade, intervencdo hierarquica e orcamento, e atribui-se
um peso, conforme segue:

IMPACTO
Fatores
Peso = = = Servicos a Intervencao
Esforco de gestdao | Regulacdo Reputacao sociedade hierarquica Orcamento
100% 15% 17% 12% 18% 13% 25%
Evento cujo Seria alcancada
. Impacto Pouco ou ’
1 impacto pode ser Pouco ou no
- . . apenas nenhum . o
s absorvido por meio nenhum . . funcionamento <1%
Insignificante . . interno ou impacto nas
de atividades impacto . normal da
: sem impacto metas .
normais atividade
Eventos cujas
consequéncias
podem ser Determina Tende a Prejudica o Exigiri
- N . xigiria a
2 - absorvida, mas acoes de limitar-se as alcance das . = o 0
T intervencao do >=1%<3%
Pequeno carecem de carater partes metas do >
- . - : Coordenador
esforco da gestao | orientativo envolvidas processo
para minimizar o
impacto
Pode chegar
Evento a midia,
significativo, que Determina provocando Prejudica o Exigiri
= S x xigiria a
3- pode ser acoes de exposicao alcance dos . ~ 20410
) . . - intervencao do >=3%<10%
Moderado gerenciado em carater por um objetivos )
; P : R Diretor
circunstancias corretivo curto estratégicos
normais periodo de
tempo
Com algum
Evento critico, Det?rm1na desta,qge na Prejudica o o
acoes de midia Exigiria a
4 - mas que com a T . alcance da . ~ >=
. < carater nacional, = intervencao do N
Grande devida gestao D missao da L 10%<25%
pecuniario | provocando Pro-reitor
pode ser suportado g UORG
(multas) exposicao
significativa
Com
destaque na
midia
- nacional e
Evento com Determina | . - - L
. - = internaciona Prejudica o Exigiria a
5- potencial para interrupcao . < o
s : |, podendo alcance da intervencao do > =25%
Catastrofico levar o servico ao das L o= .
; . atingir os missao do IFSC Reitor
colapso atividades Lo
objetivos
estratégicos
€ a missao
do IFSC
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Assim, ao definir os pesos para probabilidade e impacto, teremos o nivel de risco

inerente, de acordo com a Matriz de Riscos.

Figura 11: Matriz de Risco

MUITO 5 10
ALTA RISCO
MODERADO RISCO ALTO
ALTA 4 8
RISCO RISCO
MODERADO ALTO
POSSIVEL 3 6
PROBABILIDADE RISCO RISCO
PEQUENO MODERADO
2 4 6 8 10
BAIXA
RISCO RISCO RISCO RISCO RISCO
PEQUENO MODERADO MODERADO ALTO ALTO
MUITO 1 2 3 4 5
BAIXA RISCO RISCO RISCO RISCO RISCO
PEQUENO PEQUENO PEQUENO MODERADO MODERADO
INSIGNIFICANTE PEQUENO MODERADO GRANDE CATASTROFICO
1 2 3 4 5
IMPACTO

Fonte: Adaptado do Manual de Gerenciamento de Riscos e Controles Internos do Ministério da Justica e

Seguranca Publica.

Como descobrir o nivel de risco residual?

Para descobrir o nivel residual é necessario realizar previamente a identificacao e a
avaliacao dos controles. Seu calculo € muito similar ao do risco inerente, avalia-se novamente
probabilidade e impacto, contudo, considerando os controles identificados e o resultado da sua
avaliacdo quanto ao desenho e a operacao dos controles.

Assim como no risco inerente, ao definir os novos pesos para probabilidade e impacto,
teremos o nivel de risco residual, de acordo com a Matriz de Riscos.

. Componente de COSO: ATIVIDADES DE CONTROLE

As Atividades de Controle geralmente estao expressas em politicas e procedimentos de
controle, que devem ser estabelecidos e aplicados para auxiliar e assegurar que acoes
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identificadas como necessarias para tratar os riscos relacionados ao cumprimento dos objetivos
da instituicao, sejam realizadas de forma eficaz.

A IN Conjunta MP/CGU n° 01/2016, traz em seu art. 2°, inciso V o conceito de controles
internos da gestao:

» Controles internos da gestdo: conjunto de regras, procedimentos,
diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e
tramites de documentos e informacées, entre outros, operacionalizados de
forma integrada pela direcdo e pelo corpo de servidores das instituicoes,
destinados a enfrentar os riscos e fornecer seguranca razodvel na consecu¢@o
da missdo da entidade, os seguintes objetivos gerais serdo alcancados: a -
execuc@o ordenada, ética, econémica, eficiente e eficaz das operacées; b -
cumprimento das obrigacées de accountability; ¢ - cumprimento das leis e
regulamentos aplicdveis; e d - salvaguarda dos recursos para evitar perdas,
mau uso e danos. O estabelecimento de controles internos no ambito da
gestdo publica visa, essencialmente, aumentar a probabilidade de que os
objetivos e metas estabelecidos sejam alcancados, de forma eficaz,
eficiente, efetiva e econémica.

Assim, as Atividades de Controle, se estabelecidas de forma tempestiva e adequada,
podem vir a prevenir ou administrar os riscos inerentes da instituicao. Nao sao exclusividade
de determinada area da instituicao, sendo realizadas em todos os niveis.

Sao exemplos de tipologias de atividades de controle:

» Atribuicao de autoridade e limites de alcada
» Revisao de superiores

* Normatizacao Interna

* Autorizacdes e Aprovacoes

« Controles Fisicos

* Segregacao de Funcoes

» (Capacitacao e Treinamento

» Verificacoes

» Conciliacoes

* Indicadores de Desempenho

« Programas de Contingéncia e Planos de Continuidade dos Negocios
» Travas e restricoes de sistemas

A identificacao e a avaliacao das atividades de controle sdo realizadas apds mensurado
o risco inerente. Na avaliacao, verifica-se o desenho e a operacao do controle, conforme segue.
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Desenho do Controle - sao verificadas as seguintes informacoes:

(1) Nao ha procedimento de controle.

(2) Ha procedimentos de controles, mas nao sao adequados e nem estdo formalizados.

(3) Ha procedimentos de controles formalizados, mas nao estao adequados (insuficientes).

(4) Ha procedimentos de controles adequados (suficientes), mas nao estao formalizados.

(5) Ha procedimentos de controles adequados (suficientes) e formalizados.

Operacao do Controle - sao verificadas as seguintes informacodes:

(1) Nao ha procedimentos de controle.

(2) Ha procedimentos de controle, mas ndo sao executados.

(3) Os procedimentos de controle estao sendo parcialmente executados.

(4) Os procedimentos de controle sao executados, mas sem evidéncia de sua realizacao.

(5) Procedimentos de controle sdo executados e com evidéncia de sua realizacgao.

Manual de utilizacdo do Sistema Agatha no IFSC, pois l& vocé encontra

Quer saber como cadastrar esta etapa no Agatha? Consulte a secdo 5.3 do
& detalhes de como preencher cada campo.

> Etapa 4 - Resposta a riscos

. Componente de COSO: RESPOSTA A RISCOS

Conhecido o nivel de risco residual, é necessario estabelecer a estratégia que sera
adotada para responder ao evento de risco. Essa escolha vai depender do nivel de exposicao a
riscos previamente estabelecido em confronto com a avaliacao que se fez do risco (matriz de
riscos).

Risco Pequeno | Indica que o risco residual esta dentro da tolerancia a risco.
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Indica que o risco residual devera ser reduzido a um nivel compativel com a

Risco Moderado . .
tolerancia a riscos.

Indica que o risco residual sera reduzido a um nivel compativel com a tolerancia a

Risco Alto .
riscos.

Indica que nenhuma opcao de resposta foi identificada para reduzir a probabilidade
e o impacto a nivel aceitavel.

Para cada risco identificado, sera prevista uma resposta, que pode ser de quatro tipos:
evitar, reduzir, compartilhar ou aceitar.

Sugere que nenhuma opcao de resposta tenha sido identificada para reduzir o impacto

Evitar - ; .
e a probabilidade a um nivel aceitavel.

Reduz o risco residual a um nivel compativel com as tolerancias desejadas ao risco.
Reduzir Serao adotadas medidas para reduzir a probabilidade ou o impacto dos riscos, ou, até
mesmo, ambos.

Reduz o risco residual a um nivel compativel com as tolerancias desejadas ao risco.
Compartilhar | Sugere-se a reducao da probabilidade ou do impacto dos riscos pela transferéncia ou
ou transferir | pelo compartilhamento de uma porcao do risco com as partes interessadas ou
envolvidas.

Indica que o risco inerente ja esteja dentro das tolerancias ao risco. Nenhuma medida

Aceitar , s . :
€ adotada para afetar a probabilidade ou o grau de impacto dos riscos.

E importante observarmos que aceitar o risco é uma forma de responder ao risco, ou
seja, se eu “nao fizer nada” em relacao ao risco, eu ainda assim estou respondendo a ele, desde
que esse “nao fazer nada” seja consciente. Isso pode vir a ocorrer quando o custo de
implementacao de uma medida qualquer para responder a determinado risco fique muito alto,
maior até do que os beneficios que a resposta traria para a instituicao.

Dessa forma, para responder aos riscos em funcao do nivel obtido na matriz de risco, o
modelo aprovado pelo Comité de GIRC do IFSC propde a adocao das acbes apresentadas na
sequéncia:

Resposta ao Risco
Nivel do Risco
Tipo Acéo
Indica que o nivel Conviver com o evento de risco mantendo
Risco de risco esta Aceitar praticas e procedimentos existentes.
Pequeno dentro da
tolerancia a risco.
Risco Indica que o risco Aceitar (%) Conviver com o evento de risco mantendo
Moderado esta proximo, mas praticas e procedimentos existentes.
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nao dentro da
tolerancia a risco.

Adotar medidas para reduzir a probabilidade ou

Reduzir . .
o impacto dos riscos, ou ambos.

Adotar medidas para reduzir a probabilidade ou

Reduzir . .
o impacto dos riscos, ou ambos.

Indica que o nivel
de risco esta fora
da tolerancia a
Risco Alto riscos e sera
reduzido a um
nivel compativel.

Reduzir a probabilidade ou o impacto pela
Transferir ou | transferéncia ou compartilhamento de uma parte
compartilhar | do risco (seguro, terceirizacao da atividade,
etc.).

Promover acbdes de eliminacao de atividade
Evitar relacionada ao processo de trabalho, ou seja,
deixar de fazer.

Indica que o nivel Adotar medidas para reduzir a probabilidade ou

: f . Reduzir . .
de risco esta muito o impacto dos riscos, ou ambos.
acima da
tolerancia a riscos. Reduzir a probabilidade ou o impacto pela
Opcoes de Transferir ou | transferéncia ou compartilhamento de uma parte
respostas compartilhar | do risco (seguro, terceirizacao da atividade,
dificilmente irao etc.).
reduzir a
probabilidade e o Promover acdes de eliminacao de atividade
impacto a niveis Evitar relacionada ao processo de trabalho, ou seja,
aceitaveis. deixar de fazer.

(*) Por envolver situacdes relacionadas a atos de corrupcao e/ou fraudes, para riscos
classificados como Riscos a Integridade, é recomendado aos gestores nao selecionar como
resposta ao risco o tipo ACEITAR.

Assim, conclui-se que o apetite ao risco do IFSC, ou seja, o nivel de risco que esta
disposto a aceitar, € pequeno e, em algumas situacdes, moderado. Ja para os riscos de
integridade, o apetite € pequeno, o que significa que, para os demais niveis (moderado, alto e
critico) devera ser proposto tratamento ao risco.

A IN Conjunta MP/CGU n° 01/2016, traz em seu art. 2°, inciso Il o conceito de apetite a
risco como sendo o “nivel de risco que uma organizacao esta disposta a aceitar”. Em outras
palavras, é a quantidade de risco, no sentido mais amplo, que uma instituicao esta disposta a
aceitar em sua busca para agregar valor, ou seja, refere-se ao maximo nivel de risco que uma
instituicdo esta disposta a correr para atingir seus objetivos.

. Componente de COSO: ATIVIDADES DE CONTROLE

O tratamento de riscos envolve a identificacao das opcdes de tratamento desses riscos,
avaliacao dessas opcoes e a selecao das alternativas mais adequadas para modificar o nivel do
risco (Resposta ao Risco), bem como a elaboracao do Plano de Controle, que veremos adiante,
contemplando o conjunto de medidas a serem implementadas.

Falamos um pouco sobre as atividades de controle na Etapa 3, mas cabe reforcar aqui que
sdo as politicas e os procedimentos estabelecidos e executados para reduzir os riscos que a
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unidade organizacional tenha optado por responder, também denominadas de procedimentos de
controle. As atividades de controle devem estar distribuidas por toda a instituicao, em todos os
niveis e em todas as funcoes. Incluem uma gama de controles internos da gestao, classificados
na sequéncia, bem como, em alguns casos, a preparacao prévia de planos de
contingéncia/continuidade em resposta a possiveis materializacdes de eventos de riscos.

Figura 12: Atividades de controle

EVENTO
DE RISCO

Gestao de Continuidade dos
Negdcios

Acdes

Prew
wvencio Imediatas

Recuperagao

Plano de ' -
e 1 Plano de Acdo
Contingéncia | o

Materializacao do Risco

Fonte: Apresentacao CGU.

Classificacdao dos controles: os controles podem ser classificados quanto ao tipo,
natureza, frequéncia e relacao com o risco.

1. Tipo de controle: Preventivos ou corretivos

* Preventivos - atua na causa, tem como objetivo prevenir falhas, evitando um
resultado ou evento nao intencional quando ele comeca a acontecer. Exemplo:
Verificacao do cracha das pessoas, pela vigilancia, ao entrarem no IFSC.

« Corretivos - atua na consequéncia, tem como objetivo detectar falhas que ja
ocorreram, identificada apos o processamento inicial ter ocorrido. Exemplo:
Identificacdo, pela vigilancia, de pessoas que estao dentro do prédio, mas nao
possuem cracha.

2. Natureza do controle: manual, automatico ou hibrido

« Manual - controles que sdo realizados por pessoas. Exemplo: conferéncia de
assinatura.

» Automatico - controles processados por um sistema, nao havendo intervencao
humana na sua realizacao. Exemplo: Limite de liberacao de verba.

 Hibridos - controles que mesclam atividades manuais e automaticas.

3. Frequéncia do controle: anual, semestral, mensal, semanal, diario ou varias vezes
ao dia.
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4. Relacdo com o Risco: controles diretos ou indiretos

Controles Diretos - tém como objetivo mitigar o risco. Estao mais relacionados
aos controles operacionais. Exemplo: Conferéncia dos pagamentos a serem
efetuados;

Controles Indiretos - tém como objetivo a prevencao e a deteccao de eventos
de risco, auxiliando na mitigacao do risco. Estao mais relacionados ao ambiente
de controle. Exemplo: Grade de treinamentos obrigatdrios para os servidores.

Em alguns casos, a atividade de controle aborda diversos riscos e as vezes sao
necessarias diversas atividades para responder a apenas um risco.

As acOes para responder os eventos de riscos devem:

ser compativeis com a tolerancia a riscos;

considerar a relacdo custo beneficio - o custo de um controle ndao deve ser mais
caro do que o beneficio gerado por ele;

os requisitos legais e regulatorios;

refletir se o efeito da resposta afeta a probabilidade ou o impacto, ou ambos;
designar um responsavel pelas respostas (gestor do risco).

Além disso, é permitido ao gestor do risco alterar a resposta a risco, tanto para adotar
uma acao, a qual poderia aceitar o risco e nao adotar controle, como deixar de adotar uma
acao, que deveria adotar uma acao de controle, tudo isso com apresentacao de justificativa e
validacao do patrocinador do processo®.

Plano de Controle: também conhecido como Plano de Implementacao de Controles, é
um conjunto de acdes necessarias para adequar os niveis de riscos, por meio da adocao de novos
controles ou a otimizacao dos controles atuais do processo.

Na proposicao de acoes de controle € importante instituir:

1. Controles automatizados em substituicao aos manuais, quando possivel;

2. Indicadores de desempenho: estabelecimento de indicadores (indice de rotatividade
de pessoal, cumprimento de prazos legais, entre outros);

3. Segregacao de funcoes: atribuicao de obrigacdes entre pessoas com a finalidade de
reduzir risco, erro ou fraude;

4. Limites para transacoes;

5. Combinacao de controles manuais e informatizados (automatizados);

6. Politicas e procedimentos.

6 De acordo com o Manual de Mapeamento de Processos do IFSC, o papel funcional de Patrocinador
normalmente é atribuido a instancia maxima da area (Pro-Reitor).
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No Anexo IV, vocé vai encontrar uma lista sugestiva, e nao exaustiva, de CONTROLES
BASICOS conforme a categoria dos riscos.

Manual de utilizacdo do Sistema Agatha no IFSC, pois & vocé encontra

j Quer saber como cadastrar esta etapa no Agatha? Consulte a secdo 5.4 do
detalhes de como preencher cada campo.

> Etapa 5 - Informacdo, comunicacao e monitoramento.

Nesta etapa foram agrupados os dois ultimos componentes de COSO, Informacdo e
Comunicacao e Monitoramento.

. Componente de COSO: INFORMACAO E COMUNICACAO

Abrangem informacbes e sistemas de comunicacao, permitindo que as pessoas da
instituicao coletem e troquem informacdes confiaveis e necessarias para conduzir, gerenciar e
controlar suas atividades. E muito importante que toda a informacéo relevante, relacionada aos
objetivos - riscos - controles, sejam capturadas e comunicadas por toda a instituicao.

A instituicdo também deve possuir mecanismos para coletar informacdes do ambiente
externo que possam afeta-la, e deve transmitir externamente aquelas que sejam relevantes as
partes interessadas, especialmente a sociedade, que, no caso das instituicoes publicas, pode ser
considerada a principal.

A comunicacao devera ser oportuna e adequada, além de ser entendida como um canal
que movimenta as informacoes em todas as direcdes - dos gestores aos subordinados, e vice-
versa, da instituicao para o ambiente externo e vice-versa.

No IFSC, a comunicacdo entre os papéis envolvidos na gestdao de integridade, riscos e

controles internos da gestao ocorre por meio dos niveis de relacionamento delineados no Modelo
de Relacionamento, a seguir.
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Figura 13: Modelo de Relacionamento

CONSUP - aprova, avalia, determina

Consulta ? *Demanda

e reporta
Consulta ? *Demanda
e reporta

UGI, CPROC, Auditoria Interna -
cumprem, acompanham, propdem, orientam

Consulta ? ¢ Demanda
e reporta

GESTOR - cumpre, operacionaliza, monitora, reporta

Fonte: Elaborado pelos autores, 2021.

O gestor do risco podera acionar as unidades organizacionais listadas na PGIRC (UGlI,
CPROC e Auditoria Interna) para orientacoes técnicas relativas ao modelo de gestao de
integridade, riscos e controles internos da gestdao. Ainda, sera responsavel pelo reporte sobre o
monitoramento das acoes definidas no plano de controle e das acdes de gestao de integridade,
riscos e controles de forma ampla.

As unidades organizacionais (UGI, CPROC e Auditoria Interna) poderao acionar os
gestores durante o monitoramento das acoes de integridade, riscos e controles. Ainda, serao
responsaveis pelo reporte realizado ao Comité de GIRC sobre o andamento das acdes definidas
para o modelo de gestao de integridade, riscos e controles internos da gestao. Também poderao
acionar e ser acionadas pelo Comité de GIRC, para o monitoramento das acdes definidas na
PGIRC.

O Comité de GIRC podera acionar as unidades organizacionais (UGI, CPROC e Auditoria
Interna) durante a supervisao das acdes definidas na PGIRC. Ainda, serdo responsaveis pelo
reporte ao Consup sobre as atividades realizadas relacionadas a PGIRC, por meio do Relatério de
Gestao.

Em qualquer tempo, a Auditoria Interna, no seu papel independente de 3? Linha de
Defesa podera acionar os demais atores envolvidos reportando e prestando contas ao CONSUP.

. Componente de COSO: MONITORAMENTO

Compreende o acompanhamento da qualidade do controle interno, visando assegurar a
sua adequacao aos objetivos, ao ambiente, aos recursos e aos riscos. Pressupdoe uma atividade
desenvolvida ao longo do tempo.
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O processo completo de riscos e controles deve ser monitorado e modificacoes devem
ser feitas para o seu aprimoramento. Assim, a estrutura de controle interno pode “reagir” de
forma dindmica, ajustando-se conforme as condicées o determinem. O monitoramento pode ser
realizado por meio de:

* Avaliagcdes continuas - em geral, sao operacoes definidas e rotineiras, fazendo parte das
atividades normais da instituicao, sendo realizadas em tempo real. Podem ser
automatizadas ou manuais, e normalmente sao realizadas pelos gestores das areas
responsaveis pelo processo. O monitoramento continuo ocorre no decurso normal das
atividades de administracdo. O alcance e a frequéncia das avaliacées independentes
dependem basicamente de uma avaliacdo dos riscos e da eficacia dos procedimentos
continuos de monitoramento. Exemplo: O sistema verifica todas as contas a pagar,
identificando aquelas que “fogem” ao padrao normal. Tais informacdes sao repassadas ao
supervisor que ira investigar se as autorizacoes para esses pagamentos foram concedidas
corretamente. Cabera ao dono do processo e gestor do risco definir quais controles,
dependendo da prioridade dos riscos, deverao ser acompanhados, estabelecendo na
rotina do processo a avaliacao continua desses controles.

* Avaliacdes independentes (por exemplo, auditorias internas e externas) - devem
garantir a eficacia do gerenciamento dos riscos ao longo do tempo. Nao estao inseridas
nas atividades normais do processo, assim podem significar uma visao diferenciada se
cada um dos componentes do COSO estao presentes e funcionando. Podem ser realizadas
por observacOes, questionamentos, revisoes e outros exames, permitindo assegurar que
os controles que colocam em pratica os principios sao desenhados, implementados e
aplicados por toda a instituicdo. Embora os riscos mais prioritarios sejam objeto de
avaliacdo continua ou independente, a avaliacdao independente pode trazer um feedback
sobre o resultado das avaliacdes continuas, podendo haver aumento da quantidade de
avaliacoes independentes conforme seja necessario. Exemplo: Selecionar aleatoriamente
amostra das contas a pagar identificadas como “fora do padrao”, verificando se as
autorizacoes foram concedidas corretamente, e se foram revisadas pelo supervisor.

As instituicoes devem utilizar as avaliacdes continuas, sistematicas e independentes, ou
uma combinacao de ambas, para assegurar que os componentes de controle interno estejam
presentes e funcionando.

Diferentemente das Atividades de Controle, que sao concebidas para dar cumprimento
aos processos e as politicas da instituicao e visam tratar os riscos, as de monitoramento
objetivam identificar fragilidades e possibilidades de melhorias. Lembrando que riscos e
oportunidades mudam ao longo do tempo e devem ser monitorados para que a instituicao possa
realizar os ajustes necessarios.
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Meios e indicadores de monitoramento

O Relatorio Anual de Monitoramento da Gestdao de Riscos do IFSC sera a principal
ferramenta de monitoramento do gerenciamento de riscos e controles internos da gestao do
IFSC.

Dentre seu conteudo, o relatorio apresentara: introducao, processos avaliados, periodo
de avaliacao, riscos identificados, avaliacao dos controles, acées propostas, monitoramento das
acoes, indicadores de monitoramento, acompanhamento dos prazos da PGIRC, conclusao,
consideracdes finais e anexos (se necessario).

Segue uma lista de nimeros e quadro de indicadores que devem compor o Relatério.
Esses nUmeros e indicadores devem ser revisitados a cada rodada de gerenciamento de riscos, a
fim de verificar se cumprem com eficiéncia e efetividade o objetivo de monitorar o
gerenciamento de riscos do IFSC.

¢ Quantidade total de riscos;

e Quantidade de riscos dos PN;

¢ Quantidade de riscos dos PT;

« NUmero de processos de trabalho mapeados e riscos identificados e gerenciados
por ano - com série historica;

* Quantidade de riscos por categoria - na categoria integridade, pode-se verificar
também a quantidade por tipo e na categoria operacional, por fator e subfator;

* Quantidade de riscos residuais por nivel (Pequeno, Moderado, Alto, Critico).

Indicador Férmula
% controles implementados Controles concluidos / total de controles propostos
% controles atrasados Controles atrasados / total de controles propostos
% controles nao iniciados Controles nao iniciados / total de controles propostos

E importante que as informacdes apresentadas nos meios de monitoramento possuam
qualidade contextual e de representacao como base nos critérios a seguir:

» Relevancia: a informacao deve ser (til para o acompanhamento da gestao de
riscos no IFSC;

* Integralidade: as informacdes importantes e suficientes para a compreensao
devem estar presentes;

» Adequacao: o volume de informacao deve ser adequado e suficiente;

+ Concisao: a informacao deve ser apresentada de forma compacta;

 Consisténcia: as informacodes apresentadas devem ser compativeis;

« Clareza: a informacao deve ser facilmente compreensivel;

« Padronizacao: a informacao deve ser apresentada no padrao aceitavel.
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A elaboracao do Relatério Anual de Monitoramento da Gestao de Riscos do IFSC sera
realizada pela Coordenadoria de Processos e Riscos, com o auxilio da UGl e da Auditoria Interna
nos aspectos relacionados a integridade e aos controles internos de gestao, respectivamente.
Esse relatorio sera apreciado pelo Comité de GIRC e, na sequéncia, sera incorporado ao
Relatorio de Gestao, que sera apreciado também pelo Conselho Superior. Por esse motivo, o
relatorio devera contemplar, também, o conteldo requerido pelo TCU no ano em questao.

A medida que o nivel de maturidade institucional nessa tematica aumente, um painel
automatizado que demonstre, em tempo real, o Mapa de Riscos do IFSC, juntamente com os
indicadores de monitoramento, devera ser construido.

2.5 Puotessos de Tunbnlhs

A gestao de riscos e controles internos da gestao é uma atividade recorrente da
instituicao e, por isso, faz parte da sua arquitetura de processos.

Figura 14: Relacado entre os niveis de detalhamento dos processos

Estratégico

Macro 1.2 Gestéao Estratégica

processo

. 1.2.5 Gerenciar os riscos
Processos de Negécio

1.2.5.1 Gerenciar os riscos dos processos
Processos de Trabalho 1.2.5.2 Monitorar plano de controle de risco dos processos

Manual de Procedimentos

Operacional

Fonte: Manual de Mapeamento de Processos do IFSC.
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Os processos de trabalho 1.2.5.1 Gerenciar os riscos dos processos e 1.2.5.2
Monitorar plano de controle de riscos dos processos sao um desdobramento do processo
de negodcio 1.2.5 Gerenciar os riscos e constitui o primeiro nivel que mostra como a
atividade é realizada, por meio do mapa e da ficha do processo de trabalho.

Nos mapas encontram-se atividades, fluxo, atores, eventos, gatilho e
produto/resultado. Na ficha sao apresentados objetivo, vinculacdao da arquitetura de
processos, unidade responsavel, data da homologacao, controle de versoes,
fundamentacao legal, manuais, modelos, formularios, equipe responsavel pela
elaboracao e aprovacao do processo.

Estao disponiveis na intranet > processos institucionais > processos mapeados >
1.2 Gestao estratégica > 1.2.5 Gerenciar os riscos > 1.2.5.1 Gerenciar os riscos dos
processos ou 1.2.5.2 Monitorar plano de controle de riscos dos processos.

2.6 Capatilnre

Nos primeiros anos de implementacao, a capacitacao € considerada a base deste
modelo, uma vez que a atuacao das pessoas é fator decisivo para o éxito na
implementacao de novos projetos.

De acordo com o previsto na PGIRC, anualmente, o Plano de Desenvolvimento de
Pessoas do IFSC” deve contemplar necessidades de desenvolvimento relacionadas a esses
temas, prioritariamente para os atores diretamente envolvidos.

Neste primeiro momento, os grandes objetivos da promocao dessas capacitacoes
sao:

« Fomentar a cultura de gestao de riscos, com iniciativas que despertem a

consciéncia sobre sua importancia, obrigatoriedade legal, beneficios e a

responsabilidade dos envolvidos;

+ Para os servidores que atuam diretamente com os temas, desenvolvé-los para
que sejam capazes de implantar a gestao de riscos, em consonancia com a
legislacao e a cultura organizacional do IFSC, incentivando a adocao de boas
praticas de integridade, riscos e controles.

7 O Plano Anual de Desenvolvimento de Pessoas (PDP) 2021 € um instrumento de planejamento das acdes
de desenvolvimento do IFSC, norteando a formacao e o desenvolvimento profissional dos servidores, com
vista a torna-los cada vez mais capacitados e aptos a enfrentarem os desafios com os quais a Instituicdo se
depara no cumprimento da sua funcdo social, tendo como parametro os objetivos estratégicos
estabelecidos no Plano de Desenvolvimento Institucional do IFSC 2020-2024.
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As unidades organizacionais que assessoram as instancias de supervisao sao
responsaveis por propor ao Codir, na condicao de Comité de GIRC, as capacitacées que
deverao ser desenvolvidas sobre essas tematicas ao longo do ano, que, apds a
aprovacao, devem ser incluidas por essas areas no Plano de Desenvolvimento de Pessoas
do IFSC.

* Integridade: Unidade de Gestao da Integridade;
» Riscos: Coordenadoria de Processos e Riscos;

e Controles Internos da Gestao: Auditoria Interna.

Por fim, de acordo com o Relatorio de Avaliacado n° 004/2020, de
dezembro/2020, da Auditoria Interna do IFSC,

Integrar a gestdo de riscos como elemento-chave da responsabilidade gerencial,
implantar uma abordagem de controle interno baseada no risco e incluir a gestao
de riscos nos programas de apoio ao desenvolvimento das competéncias dos
gestores publicos sdo algumas das recomendacdes do relatério “Avaliacdo da
OCDE sobre o Sistema de Integridade da Administracao PUblica Federal Brasileira -
Gerenciando riscos por uma administracdo plblica mais integra”, que também
enfatiza a necessidade de promocao de uma lideranca comprometida com a
criacao de uma cultura de gestao que promova a gestao de riscos como ferramenta
estratégica do sistema de governanca (OCDE, 2011).

Assim convidamos todos os servidores do IFSC a participarem ativamente da
execucao da gestao de riscos da instituicao!
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ANEXOS
ANEXO | - TERMOS E DEFINICOES?

Accountability - obrigacdo dos agentes e das organizacoes que gerenciam recursos publicos de
assumir integralmente as responsabilidades por suas decisdes e pela prestacao de contas de sua
atuacao de forma voluntaria, inclusive sobre as consequéncias de seus atos e omissoes. (IN CGU
N° 3, 09 de junho de 2017).

Agatha - Solucdo integrada e gratuita disponibilizada pelo ME em apoio as rotinas de
gerenciamento de riscos.

Anélise de contexto - levantamento e registro dos aspectos externos e internos, que compoem o
ambiente onde a organizacao visa alcancar os seus objetivos, permitindo a compreensao clara do
contexto em que a organizacao se insere a fim de proporcionar uma visao abrangente dos fatores
que podem influenciar a capacidade da organizacao de atingir os resultados planejados.

Apetite a risco - quantidade de risco em nivel amplo que uma organizacdo esta disposta a
aceitar na busca de seus objetivos (INTOSAI, 2007).

Avaliacdo de risco - envolve a comparacao dos resultados da analise de riscos com os critérios
de risco estabelecidos para determinar onde é necessaria acao adicional.

Controles (Sistema de Controle) - processos estruturados para mitigar os possiveis riscos com
vistas ao alcance dos objetivos institucionais e para garantir a execucao ordenada, ética,
econdmica, eficiente e eficaz das atividades da organizacao, com preservacao da legalidade e da
economicidade no dispéndio de recursos publicos. (Decreto No 9.203/2017).

Controles internos da gestdao - conjunto de regras, procedimentos, diretrizes, protocolos,
rotinas de sistemas informatizados, conferéncias e tramites de documentos e informacoes, entre
outros, operacionalizados de forma integrada pela direcao e corpo de servidores das
organizacbes, destinados a enfrentar os riscos e fornecer seguranca razoavel de que na
consecucao da missao da entidade os seguintes objetivos gerais serdao alcancados: (i) execucao
ordenada, ética, econdmica, eficiente e eficaz das operacdes; (ii) cumprimento das obrigacoes
de accountability; (iii) cumprimento das leis e regulamentos aplicaveis; e (iv) salvaguarda dos
recursos para evitar perdas, mau uso e danos. O estabelecimento de controles internos no
ambito da gestao publica visa essencialmente aumentar a probabilidade de que os objetivos e
metas estabelecidos sejam alcancados, de forma eficaz, eficiente, efetiva e econdmica.).

8 Adaptado de Guia da Gestao de Riscos do Ministério da Economia.
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Controles Preventivos - sao controles desenhados para prevenir a ocorréncia de erros
(intencionais e nao-intencionais), seu enfoque é “a priori”.

Etica - refere-se aos principios morais, sendo pré-requisito e suporte para a confianca pUblica.

Evento - um incidente ou uma ocorréncia de fontes internas ou externas a organizacao, que
podem impactar a implementacao da estratégia e a realizacao de objetivos de modo negativo,
positivo ou ambos (INTOSAI, 2007). Eventos com impacto negativo representam riscos. Eventos
com impacto positivo representam oportunidades.

Fraude - ato ou omissao intencional concebido por um ou mais individuos, responsaveis pela
governanca, empregados ou terceiros, para obter vantagem ilicita, em prejuizo alheio,
caracterizado pela desonestidade, dissimulacao ou quebra de confianca (IN CGU No 3, 09 de
junho de 2017 e NBC T 11 - IT - 03 - fraude e erro).

Gestao de Riscos - conjunto de principios, estruturas, alcadas, processos e atividades
coordenados para dirigir e controlar uma organizacao no que se refere a riscos. Trata-se do
“processo de natureza permanente, estabelecido, direcionado e monitorado pela alta
administracao, que contempla as atividades de identificar, avaliar e gerenciar potenciais
eventos que possam afetar a organizacao, destinado a fornecer seguranca razoavel quanto a
realizacao de seus objetivos” (Decreto n. 9.203/2017, Art. 20, inciso IV).

Governanga Publica - conjunto de mecanismos de lideranca, estratégia e controle postos em
pratica para avaliar, direcionar e monitorar a gestao, com vistas a conducao de politicas publicas
e a prestacao de servicos de interesse da sociedade. (Decreto No 9.203/2017)

Impacto - efeito resultante da ocorréncia do evento de risco.

Indicadores - “medidas, de ordem quantitativa ou qualitativa, dotada de significado particular e
utilizada para organizar e captar as informacdes relevantes dos elementos que compdéem o
objeto da observacdo. E um recurso metodoldgico que informa empiricamente sobre a evolucdo
do aspecto observado” (Brasil, 2010, p. 21).

Matriz de risco - matriz grafica que exprime o conjunto de combinacdes de probabilidade e
impacto de riscos para classificar os niveis de risco.

Monitoramento - verificacdo, supervisdo, observacao critica ou identificacdo da situacao,
executadas de forma continua, a fim de identificar mudancas no nivel de desempenho requerido
ou esperado. O monitoramento pode ser aplicado a riscos, a controles, a estrutura de gestao de
riscos e ao processo de gestao de riscos.
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Nivel de risco - magnitude de um risco ou combinacao de riscos, expressa em termos da
combinacao das consequéncias [impacto] e de suas probabilidades (ABNT, 2009).

Probabilidade - medida da possibilidade de ocorréncia de um evento de risco.

Respostas a risco - opcoes e acoes gerenciais para tratamento de riscos.

Risco - possibilidade de um evento ocorrer e afetar adversamente a realizacao de objetivos
(COSO GRC, 2004); efeito da incerteza nos objetivos (ABNT, 2018); possibilidade de ocorréncia
de um evento que venha a ter impacto no cumprimento dos objetivos. O risco € medido em
termos de impacto e de probabilidade. (IN CGU No 3, 09 de junho de 2017)

Risco a Integridade - efeito da incerteza relacionado a corrupcao, a fraudes, irregularidades
e/ou desvios éticos e de conduta, que possa comprometer os valores e padrdes preconizados
pela Instituicao e a realizacao de seus objetivos.

Risco inerente - risco a que uma organizacao esta exposta sem considerar quaisquer acoes
gerenciais que possam reduzir a probabilidade de sua ocorréncia ou seu impacto. (IN CONJ.CGU/
MP No 001, 10 de maio de 2016)

Risco residual - risco a que uma organizacao esta exposta apds a implementacao de acoes
gerenciais para o tratamento do risco. (IN CONJ. CGU/MP N° 001, 10 de maio de 2016)

Tolerancia a Risco - representa a variacao aceitavel em desempenho, intimamente ligada com
apetite a risco.

Valor publico - produtos e resultados gerados, preservados ou entregues pelas atividades de uma
organizacao que representem respostas efetivas e Uteis as necessidades ou as demandas de
interesse publico e modifiquem aspectos do conjunto da sociedade ou de alguns grupos
especificos reconhecidos como destinatarios legitimos de bens e servicos publicos. (Decreto No
9.203/2017)
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ANEXO Il - MODELO DE REFERENCIA DE PLANO ANUAL DE PRIORIZACAO
Como modelo de referéncia, serd apresentado o Plano de Priorizacdo de Processos - 2021.

Floriandpolis, 09 de julho de 2021.

PLANO ANUAL DE PRIORIZAGAO DE PROCESSOS - 2021

POLITICA DE GOVERNANGA, INTEGRIDADE, RISCOS E CONTROLES INTERNOS DA GESTAO

Considerando a aprovacao ad referendum da Politica de GIRC em 26 de marco de
2021, referendada pelo Consup em 21 de junho 2021;

Considerando a necessidade de elaboracdo prévia da metodologia para gerenciamento
de riscos e controles internos da gestdo integrada aos processos;

Em atencdo ao Art.17 da Politica de Governanca, Integridade, Riscos e
Controles Internos da Gestao do IFSC, apresentamos a proposta de priorizagdao dos
processos para 2021, acompanhada do cronograma para o gerenciamento dos riscos,
deliberada na Reunido de Gestao de 05 de julho de 2021.

Art. 17 Dada a complexidade e abrangéncia institucional, a implementagdo desta Politica,
no que se refere a riscos e controles internos, serd realizada de forma gradual e continuada,
com os seguintes prazos de conclusdo, a contar da publicagdo desta Resolugdo:

I - quanto aos processos institucionais:

Etapa 1: A gestdo de riscos e controles internos da gestdo serd iniciada pela identificagdo,
avaliagdo e tratamento do principal risco dos processos de negdcio da arquitetura de
processos do IFSC e deve ser concluida no prazo de até 31/12/2021.

Etapa 2: A gestdo de riscos e controles internos da gestdo serd integrada a metodologia de
gestdo por processos, para que, na medida em que os processos de trabalho forem
mapeados, sejam também identificados e gerenciados seus riscos. Prazo até 31/12/2024,
término da vigéncia do PDI 2020-2024, com entregas anuais a serem definidas e priorizadas

pela alta administracdo.

Il - quanto aos objetivos estratégicos: A gestdo de riscos e controles internos da gestdo sera
implementada concomitantemente a elaboragdo do PDI - 2025-2029, prevista para ser
iniciada em fevereiro de 2023.

ETAPA 1 - A gestdo de riscos e controles internos da gestdo serd iniciada pela identificagdo,
avaliagdo e tratamento do principal risco dos processos de negodcio da arquitetura de processos
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do IFSC e deve ser concluida no prazo de até 31/12/2021.

Agosto/2021

CRONOGRAMA

* Realizagdo do gerenciamento dos riscos do ciclo 2021, de acordo com o processo de

trabalho 1.2.5.1 Gerenciar os riscos dos processos.
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* Realizagdo do monitoramento da implementag¢ao do plano de controle previsto para 2021,
de acordo com o processo de trabalho 1.2.5.2 Monitorar plano de controle de risco nos

processos.
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* Reavaliagao do gerenciamento dos riscos para o ciclo 2022, de acordo com o processo de
trabalho 1.2.5.1 Gerenciar os riscos dos processos.
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ETAPA 2 - A gestdo de riscos e controles internos da gestdo serd integrada a metodologia de
gestdo por processos, para que, na medida em que os processos de trabalho forem mapeados,
sejam também identificados e gerenciados seus riscos. Prazo até 31/12/2024, término da
vigéncia do PDI 2020-2024, com entregas anuais a serem definidas e priorizadas pela alta

administragdo.

CRITERIO DE PRIORIZACAO

Conforme a metodologia de gerenciamento de processos, existem diversos métodos que podem
ser empregados na priorizacao de processos. Atualmente, de acordo com a Cadeia de Valor, o IFSC
possui 79 processos de negdcio, cujos processos de trabalho, na sua maioria, ainda ndo foram

identificados, nem mapeados.
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Assim, dividindo o total de processos de negdcio (79) pelo prazo previsto na Politica de
GIRC (31/12/2024), temos uma média aproximada de 20 processos de negdcio por ano para serem
trabalhados. Contudo, essa proposta requer um planejamento adequado dos envolvidos, pois
muito embora a atividade ndo demande recursos orcamentarios, é de extrema importancia que se
considere a disponibilidade de tempo das pessoas das areas responsaveis e envolvidas no
processo de negdcio e nos respectivos processos de trabalho (especialmente o dono do processo
de negdcio e sua equipe) para a realizacao das atividades que serao necessarias.

Na Reunido Técnica realizada com o Colégio de Dirigentes, que atua como Comité de
Governanga, Integridade, Riscos e Controles Internos da Gestdo, realizada no dia 07/07/2021, foi
sugerido a participacdo dos Campus na gestdo de riscos dos processos, especialmente, nos
processos considerados por eles criticos.

A sugestdo foi acatada e a priorizacdo foi realizada juntamente com trés representantes
de Diretores-gerais de Campus que se voluntariam. Na primeira triagem, utilizou-se os critérios
elencados abaixo e foram selecionados 28 processos de negdcio:

1. Processos em que os campus executam atividades que entregam valor diretamente para os
alunos e para a sociedade;
2. Processos que se repetem com muita frequéncia nos campus.

Na sequéncia, aplicou-se a essa lista um novo filtro, baseado na experiéncia desses
gestores, onde foram identificados os processos mais criticos para os campus, listados abaixo, e
gue devem ser considerados prioritarios para o mapeamento em 2021:

ARQUITETURA DE PROCESSOS DO IFSC

DONO DO PROCESSO E

MACROPROCESSOS Cod. PROCESSOS DE NEGOCIO Quem no Campus?
GESTOR DE RISCOS

1. GERENCIAIS
Gerenciar atos 2 Assessores da Diregdo Geral (1
11 Gestdo Institucional 114 Chefe de Gabinete
administrativos campus grande e 1 cdmpus pequeno)
2. FINALISTICOS
232 Comunicar a oferta dos Diretor(a) de 1 Coordenador de Relagdes Externas
- cursos Comunicagdo ou fungdo que execute esta atividade
Da prospecgdo do aluno ao
23 Chefe do
acesso 1 Chefe DEPE ou 1 Chefe DAE + 1 ex-

2.3.3 iRealizar processo seletivo Departamento de
Coordenador de Processo Seletivo
Ingresso

Diretor(a) de

Realizar matriculas dos Estatisticas e R
2.4.1 1 Coordenador de Registro Académico
alunos Informagdes
24 Da matricula a conclusao o
Académicas

2.4.4 :Projetar e entregar servicos :Diretor(a) de Assuntos : 1 Coordenador Pedagdgico + 1 Ndcleo

de suporte ao aluno Estudantis de Acessibilidade Educacional
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3. SUPORTE

1 Coordenador de Gestdo de Pessoas
+ 1 representante do Subsistema
Gerenciar os fatores
Diretor(a) de Gestdo de Integrado de Atengdo a Saude do
3.1 Gestdo de Pessoas 3.1.9 :psicossociais relacionados ao
Pessoas Servidor (SIASS) + 1 representante da
trabalho
Comissdo Interna de Saude do
Servidor Publico (CISSP)
Chefe do
1 Chefe DAM + 1 ou Coordenadoria
34 Gestdo de Bens e Servigos 3.4.2 :Gerenciar patriménio Departamento de
que execute a atividade
Contratos
Chefe do
Gestdo da Infraestrutura Gerenciar manutengao, 1 Chefe DAM e 1 Engenheiro
3.5 3.5.2 Departamento de
Fisica limpeza e seguranga predial regionalizado
Obras e de Engenharia

Contudo, essa definicdo ndo impede que outros processos sejam mapeados,
paralelamente, pelas areas. Nesse sentido, cada area/gestor deve avaliar a sua possibilidade e
disponibilidade para o mapeamento escolhendo os processos que, na opinido da drea/gestor, sdo
mais criticos. As areas deverdao ponderar os critérios a seguir, ou seja, processos que:

* compdem o Plano de Transformacdo Digital do IFSC (Anexo |);

* impactam o alcance dos objetivos estratégicos - PDI 2020-2024 (Anexo Il);
* entregam valor diretamente aos alunos e a sociedade;

* 530 novos e necessitam de adequada orientagdo aos executores;

* apresentam erros frequentes de execugao;

* sdo executados muitas vezes (por dia, por més, por ano);

* necessitam de padronizacdo, pois sdo executados por unidades diferentes;
* sdo executados por servidores em areas de grande rotatividade de pessoal.

CRONOGRAMA

A partir da aprovacao da Metodologia para o gerenciamento de riscos e controles internos da
gestdo todos os processos de trabalho mapeados deverdo ter também seus riscos identificados e
gerenciados.
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Realizaro G”E_n[mm Agendar Realizar oz
mapeamenta riseas reunido de © ajustes
do processo homologacio necessarios

= g

=

z

-1

3

] .

] "

2 :ecessldade Reuniio de
2 mapear o homologagio
processo de

trabalho

i Publicar o
processo e o3
Histos processo

Processo de trabalho

mapeado, com os

riscos gerendacos e
publicado .

Coord. de Processos e
Riscos

1.2.3.1 MAPEAR PROCESSO DE TRABALHO

Ayaliar
conformidade

e controles

Auditoria interna

Novembro/2021

* Realizagdo do monitoramento da implementag¢ao do plano de controle previsto para 2021,
de acordo com o processo de trabalho 1.2.5.2 Monitorar plano de controle de risco nos

processos.

-]
B Cadastrar
= acompanhame
= rito
=]
- Anualmente, no
k] més de
novembra,

trole de risco nos processos

a
w
-]
4 Providenciar . Elaborar
Q ElETBEiEr ajustes e PUBIER conteddo de
2 S8 Relatdrio Anual ) Relatdrio Anual :
o £ mehorias riscos para RG
= a 5 .
=] = Monitaramento
E ' anual realzado e
o 2 -
- g rela!:orlos
publicados.
=]
= &
] T
2 g Awraliar
- - Relatdrio e
E eritir parecer
2
[=1

* Reavaliagao do gerenciamento dos riscos para o ciclo 2022, de acordo com o processo de
trabalho 1.2.5.1 Gerenciar os riscos dos processos.
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Analisar Identificar .- .
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8 a0 sistema
H
g
g
¢ Iz
- |8
v |2
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BF acesso a0

=% sistema

B
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3

Atenciosamente,

Reitor do IFSC

Pro-reitor de Desenvolvimento Institucional
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ANEXOS

ANEXO | - SERVICOS DO PLANO DE TRANSFORMAGAO DIGITAL E PROCESSOS DE NEGOCIO RELACIONADOS
(Plano de Transformacao Digital: Resolucdo CGD/IFSC n° 07 de 04/06/2021)

Nome do servigo

Data de conclusdo do projeto
de transformagao digital

Processo de Negécio

Dono do Processo

Patrocinador
(Pré-reitores)

Matricular-se em curso de Educagdo a Distancia 11/2021
Matricular-se em curso de Educagdo Profissional Técnica (Educagdo 11/2021
de Jovens e Adultos, Integrado e Subsequente)
. N . N . , Diretor(a) de Estatisticas e
Matricular-se em curso de Educagdo Superior de Graduagdo 2.4.1 Realizar matriculas dos alunos ~ L Proen
. ] . 12/2021 InformagGes Académicas
(Licenciatura, Tecnologia e Bacharelado)
Matricular-se em curso de Formagao Inicial e Continuada 11/2021
Matricular-se em curso de Pés-Graduagao 11/2021
. . . o Diretor(a) de Estatisticas e
Obter diploma ou 22 via de diploma 11/2021 2.4.8 Certificar alunos . L Proen
InformagBes Académicas
Participar de processo seletivo para curso de Educagdo a Distancia 12/2022
Participar de processo seletivo para curso de Educagdo Profissional 12/2022
Técnica (Educagdo de Jovens e Adultos, Integrado e Subsequente).
. . Chefe do Departamento de
. . - . 2.3.3 Realizar processo seletivo Proen
Participar de processo seletivo para curso de Educagdo Superior de 12/2022 Ingresso
Graduagdo (Licenciatura, Tecnologia e Bacharelado)
Participar de processo seletivo para curso de Formagdo Inicial e
) 12/2022
Continuada
Assinatura Digital de Documentos e Verificagdo 06/2021 3.3.3 Implantar solugdes de TI Diretor(a) de Tecnologia da | Prodin
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Informagdo e Comunicagdo

Emitir certificados ENEM/ENCCEJA

06/2021

2.4.8 Certificar alunos

de

Informagdes Académicas

Diretor(a) Estatisticas e

Proen

ANEXO Il - PROCESSOS CRITICOS PARA O ALCANCE DOS OBJETIVOS ESTRATEGICOS 2020-2024

Patrocinador

. . Dono do ) L. L. Gestor do L. L.
Processo critico relacionado (Pro- Objetivo Estratégico . Iniciativa Estratégica
Processo ) Objetivo
reitores)
1.4.1 Gerenciar a imagem|Diretor(a) de P5 - Qualificar a comunicagdo com os publicos| . . _ |P501 - Realinhar as estratégias de comunicagdo do IFSC
. L Proex . Diretor(a) de Comunicagdo . . R L
institucional Comunicagao estratégicos a EPT considerando a analise da percepg¢do dos publicos
Diretor(a) de . . .. |P701 - Consolidar a plataforma de relacionamento com
2.1.1 Acompanhar egressos L Proen P7 - Relacionar-se com egressos Diretor(a) de Comunicagdo
Comunicagdo egressos
2.1.3 Analisar arranjos | Diretor(a) de P2 - Promover atividades de ensino, pesquisa e o .
. . . N . N N . N P201 - Institucionalizar um banco de problemas da
produtivos, sociais e culturais|Gestdo do|Prodin extensdo para solugdo de problemas da|Diretor de Extensdo ] N
. . . sociedade do entorno dos campus
locais Conhecimento sociedade
. Diretor(a) de P2 - Promover atividades de ensino, pesquisa e L .
2.14 Analisar demandas . . N N . N P201 - Institucionalizar um banco de problemas da
. Gestdo do|Prodin extensdo para solugdo de problemas da|Diretor de Extensdo . N
sociais sociedade do entorno dos campus

Conhecimento

sociedade

2.1.5 Estabelecer metas para

Diretor(a) de
Ensino
Diretor(a) de

Pesquisa e Pos-

Proen, Proex

P1 - Estruturar a oferta educativa a partir dos
perfis do egresso e do potencial aluno

Diretor de Ensino

P102 - Reestruturar as diretrizes curriculares das ofertas
educativas

ensino, pesquisa e extensdo ~ e Proppi P3 - Orientar a pratica educativa nal| . . P301 - Estabelecer diretrizes voltadas a formag&o integral
graduagdo ) L Diretor de Ensino . ) ]
Diretor(a) de perspectiva da formagdo integral nas resolugdes dos diferentes tipos de cursos
Extensdo
2.2.1 Desenvolver projetos de|Diretor(a) de|Proen P1 - Estruturar a oferta educativa a partir dos|Diretor de Ensino P101 - Redesenhar o processo Desenvolver projetos de
curso Ensino perfis do egresso e do potencial aluno curso

P1 - Estruturar a oferta educativa a partir dos

Diretor de Ensino

P103 - Promover a educacdo a distancia
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perfis do egresso e do potencial aluno

P2 - Promover atividades de ensino, pesquisa e
extensdo para solugdo de problemas da

sociedade

Diretor de Extensdo

P202 - atividades EPE
necessidades da sociedade

Fomentar aplicadas as

P3 - educativa na

perspectiva da formagdo integral

Orientar a préatica

Diretor de Ensino

P302 - Incentivar a curricularizagdo da pesquisa e
extensdo nos cursos técnicos e de graduagdo

P3 - educativa na

perspectiva da formagdo integral

Orientar a pratica

Diretor de Ensino

P303 - Promover atividades que integrem trabalho,
ciéncia, tecnologia e cultura

Diretor(a) de

2.4.2 Acolher alunos . . Diretor(a) de Assuntos|P601 - Institucionalizar o processo de acolhimento dos
. Assuntos Proen P6 - Aprimorar os servigos de suporte ao aluno . .
ingressantes . Estudantis alunos matriculados
Estudantis
2.4.3 Acompanhar o percurso | Diretor(a) de . . Diretor(a) de Assuntos|P602 - Institucionalizar o processo de acompanhamento
. . Proen P6 - Aprimorar os servigos de suporte ao aluno . .
académico dos alunos Ensino Estudantis dos alunos matriculados
. Diretor(a) de . o . . . N
2.4.4 Projetar e entregar . . Diretor(a) de Assuntos|P603 - Institucionalizar o servico de orientagdo
. Assuntos Proen P6 - Aprimorar os servigos de suporte ao aluno . o
servigos de suporte ao aluno . Estudantis profissional aos alunos
Estudantis
P2 - Promover atividades de ensino, pesquisa e R
Chefe do N N . N P202 - Fomentar atividades EPE aplicadas as
Departamento extensdo para solugdo de problemas da|Diretor de Extensdo

2.5.1 Viabilizar projetos de
pesquisa e inovagao

de Inovagdo e
Assuntos
Internacionais

Proppi

sociedade

necessidades da sociedade

P3 - educativa na

perspectiva da formagdo integral

Orientar a préatica

Diretor de Ensino

P303 - Promover atividades que integrem trabalho,
ciéncia, tecnologia e cultura

2.7.1 Articular relagées

externas

Pro-reitor(a) de
Extensdo e
Relagdes
Externas

Proex

P2 - Promover atividades de ensino, pesquisa e
extensdo para solugdo de problemas da

sociedade

Diretor de Extensao

P201 - Institucionalizar um banco de problemas da
sociedade do entorno dos campus

P4 - Ampliar e qualificar a intervengdo na
sociedade civil organizada

Diretor de Extensdo

P401 - Implementar e fortalecer os Féruns de extensdo e
relagBes externas nos campus

P4 - Ampliar e qualificar a intervengdo na
sociedade civil organizada

Diretor de Extensdo

P402 - Ampliar a representacdo do IFSC em fdéruns

externos

2.7.2 Viabilizar intervengdes

Diretor(a) de

Proex

P2 - Promover atividades de ensino, pesquisa e

extensdo para solugdo de problemas da

Diretor de Extensdo

P202 - Fomentar atividades EPE aplicadas as

55




sociedade necessidades da sociedade
extensionistas Extensdo P3 - Orientar a pratica educativa na| _. . P303 - Promover atividades que integrem trabalho,
. L. Diretor de Ensino . .
perspectiva da formagdo integral ciéncia, tecnologia e cultura
Diretor(a) de
3.3.5 Gerenciar a governancga|Tecnologias da . . o . . .
Prodin P9 - Consolidar a governanga institucional Diretor Executivo P904 - Aprimorar a governanga de Tl

de Tl

Informagdo e da
Comunicagao

. " . " . o . . P901 - Estabelecer o modelo de governanca da
Processos a serem| @identificar | Aidentificar |P9 - Consolidar a governanga institucional Diretor Executivo ——
instituicdo
identificados
a identificar A identificar |P9 - Consolidar a governanga institucional Diretor Executivo P903 - Aprimorar estratégias de transparéncia ativa
dentifi A identifi P9 - C lid instituci | Diretor E i P902 - Estruturar o processo de gestdo estratégica
& a identificar identificar - Consolidar a governanga instituciona iretor Executivo
Processos de negdcio do & ¢ baseada em indicadores e riscos
macroprocesso 1.2 Gestao
E 2 . . ) . . o . ) P905 - Promover a Transformagdo Digital dos servigos
strategica a identificar A identificar | P9 - Consolidar a governanga institucional Diretor Executivo ) .
oferecidos aos alunos e sociedade
. . . L Assessor de Assuntos . .
. . . . P8 - Consolidar a internacionalizacdo da . P801 - Elaborar e implementar Politica de
a identificar Aidentificar || . . _ Estratégicos el. . L
instituicao X . internacionalizagdo
Internacionais
. . . . Assessor de  Assuntos
Processos de trabalho a . . . . P8 - Consolidar a internacionalizagdo da . P802 - Desenhar os processos que envolvam as
. . a identificar aidentificar || . . _ Estratégicos el .. . . .
serem identificados instituicdo L atividades de internacionalizagao
Internacionais
. . . . Assessor de Assuntos
. " . " P8 - Consolidar a internacionalizagdo da . o . .
a identificar a identificar |, Hituic Estratégicos e[P803 - Aumentar a visibilidade internacional do IFSC
instituicdo

Internacionais
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RISCOS A INTEGRIDADE

ANEXO Il - LISTA DE EXEMPLOS DE EVENTOS DE RISCO

TIPO

EXEMPLOS DE EVENTOS DE RISCO A INTEGRIDADE

Desvio Etico ou de Conduta

Atraso no andamento dos trabalhos, por conduta profissional dissonante dos interesses institucionais;

Execucao de atividades alheias ao servico, durante o expediente;

Uso do cargo ou funcao para favorecimento pessoal ou de terceiros;

Nao realizacao das atribuicdes com zelo, dedicacao, presteza, responsabilidade e qualidade;

N&o cumprimento da carga horaria, ou auséncia do trabalho, sem prévio aviso ou autorizacao da chefia;

Omissao do servidor em denunciar ou representar ocorréncia de irregularidade;

Assédio moral ou sexual, preconceito (raca, género, religido, origem, orientacdo sexual).

Ameacas a Isencao e a Autonomia
Técnicas

Desconsideracdo da posicao técnica na tomada de decisao;

Direcionamento na selecao de pessoas ou empresas prestadoras de servicos.;

Emissdo de parecer técnico tendencioso, em desconsideracao as evidéncias constantes em processo;

Omissao deliberada de informacoes relevantes em parecer ou instrucao técnica encaminhada para tomada de decisao;

Emissao de pareceres quando ha impedimento ou suspeicao;

Fragilizacao ou desconsideracao da atuacao da Gestao de Risco.

Prestacao de servicos profissionais particulares pelo agente publico, em conflito com as atribuicdes da funcdo publica ou
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do orgao;

Ato ou omissao do servidor por influéncia externa, em detrimento do interesse publico - “risco de captura”;

Conflito de Interesses Influéncia indevida na contratacao de terceiros - nepotismo;

Designacao de funcdes criticas a um mesmo servidor - falta de segregacao de funcdes;

Participacao do servidor ou gestor em decisao de que é beneficiario particular - conflito de interesses.

Acesso ou concessao de acesso indevido aos dados e informacdes, inclusive com uso de persuasao e eventual
ingenuidade dos usuarios - “engenharia social” -, devido a auséncia de cultura de seguranca da informacao e

Uso indevido ou manipulacao de comunicacao,

dados/informacgoes - . < . . < . L
Acesso ou concessao de acesso a dados ou informacdes restritas para uso ou divulgacao indevida;

Manipulacao e alteracao de dados e informagdes para beneficio proprio ou de terceiros.

Desvio de funcdo de estagiarios, servidores, terceirizados e contratados;

. Utilizacao de recursos logisticos e materiais em finalidade estranha as necessidades do servico;
Desvio de pessoal ou de recursos > ;

materiais A ~ . - . .
Ingeréncia em contratacdes, a fim de obter beneficios proprios ou em favor de terceiros;

Utilizacdo da administracao publica para fins eleitorais.

Influéncia indevida de interesses privados nas decisdes ou procedimentos de 6rgaos singulares ou colegiados;

- . Direcionamento de normas ou da atuacao do 6rgdo para favorecimento de interesses privados;
Corrupcao, Fraude, Desvio > gaop P ’

Irregular de Verbas Publicas . . . - L
g Indicios de enriquecimento ilicito e/ou lavagem de dinheiro;

Indicios de fraudes em processos licitatorios.

Fonte: Guia Gestao de Riscos ME (2021)°.

9 Disponivel em: https://www.gov.br/economia/pt-br/acesso-a-informacao/acoes-e-programas/integra/governanca/comites-tematicos-de-apoio-a-governanca/
arquivos/documentos-crtci/arquivos-de-reuniao/guia-gestao-de-riscos-v-final-31-05.pdf. Acesso em: 15 jun. 2021.
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RISCOS OPERACIONAIS

CAUSA
EXEMPLOS DE EVENTOS DE RISCO OPERACIONAL
FATOR SUBFATOR
Comunicacio Os insumos e as informacdes nao sao recebidos em tempo adequado para a execucao do processo
Internag Auséncia de padrées minimos definidos para a execucao do processo
Erros e falhas de informacdes que afetam a execucao do processo
Fluxo desatualizado e nao reflete a pratica atual utilizada na execucao do processo
Modelagem Auséncia de avaliacao periodica sobre a adequabilidade do desenho do processo
Auséncia ferramenta para analise e melhoria continua do processo
Falha ou falta de metodologia que auxilie no mapeamento do processo
PROCESSOS : =
- Falha ou falta de seguranca no ambiente de trabalho que afeta a execucao do processo
Seguranca fisica ’ ; 3 . - s . . e
Acesso a areas consideradas como criticas sem que as pessoas estejam devidamente credenciadas e identificadas
Descumprimento de prazos legais na execucao do processo
Adequacio a Auséncia de compilacao e distribuicao de legislacdo pertinente ao processo em execucao
Iegcgslaiao Execucao do processo em desacordo com o regimento interno/normas
Descumprimento de prazo judicial na execucao do processo
Descumprimento de obrigacao regulatoéria na execucao do processo
PESSOAS Carga de Rotatividade (turnover) de pessoal acima do esperado que afeta a execucao do processo
trabalho Capacidade operacional insuficiente para a execucao do processo
Falha ou falta de dimensionamento da capacidade operacional com impacto na execucao do processo
Capacitacao da equipe ¢é insatisfatdria para a execucao do processo
A . Concentracao de conhecimentos em determinados servidores afetando a execucao do processo
Competéncias X - L . < ;
Falha ou falta de disseminacao de conhecimento afetando a execucao do processo
Falha ou falta de capacitacao que afeta a execucao do processo
Ambiente Auséncia de satisfacao e/ou de bem-estar do servidor na execucao de sua tarefa
Organizacional Desconhecimento dos objetivos do processo por parte dos Servidores
Servidores desconhecem as suas responsabilidades individuais na execucao do processo
Auséncia de recursos necessarios para execucao das tarefas
Resisténcia de Servidores em promover alteracées nas condicoes de trabalho
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Auséncia de postura ética nas atividades e nos relacionamentos interpessoais
Falta de atencao e zelo na execucao do processo

Conduta Auséncia de imparcialidade, cumprimento das leis e normas/regulamentares, confidencialidade e comprometimento
na execucao do processo
Quebra de sigilo e confidencialidade
Auséncia de estrutura de perfis de acesso aos sistemas para execucao do processo
Auséncia de controle de acesso logico
Auséncia de logon proprio na rede institucional
Seguranca . .
l6gica Falhg ou fglta de meios seguros de acesso aos 51stema§ N
Inexisténcia de registro nos sistemas (log) das transacdes criticas
Auséncia de formalizacdo que defina as responsabilidades do usuario externo do sistema
Incapacidade do sistema de prover informacoes confidveis e suficientes sobre o processo em execucao
Grau de informatizacao do processo inadequado para execucao do processo
Informacdes e dados armazenados em diretorios ndo protegidos e sem controle de acesso
Auséncia de backup de arquivos, planilhas e bancos de dados essenciais a execucao do processo
AMBIENTE A estacao de trabalho nao possui acionado dispositivo de time-out
TECNOLOGICO | Infraestrutura Descarte de midias sem antes terem apagados os com conteldo reservado
Tecnologica Sobrecarga de sistemas de processamento de dados no momento da execucao do processo
Inadequacao de sistemas operacionais/aplicativos para execucao do processo
Falhas de hardware, faltas de backup e de legalizacao do software afetando a execucao do processo
Obsolescéncia dos sistemas e equipamentos afetando a execucdo do processo
Ataques logicos a rede de computadores afetando a execucao do processo
Inexisténcia de controle nas requisicoes e nas melhorias requeridas nos sistemas cuja falta de implementacao afeta
Solucdo de TI a execucao do processo
Falha ou falta de homologacao de sistema impedindo a execucao do processo de forma automatizada
S Instabilidade nos sistemas operacionais que afeta a execucao do processo
Comunicacao | e o oo . PO <
ncompatibilidade e/ou indisponibilidade de informacoes afetando a execucao do processo
EVENTOS Acao Humana: acdes intencionais executadas por terceiros para lesar o 6rgao, como por exemplo: (i) roubos,
Desastres YT > ) .. = . . ~
EXTERNOS naturais e falsificacOes, furtos, atos de vandalismos, fraudes externas; (ii) degradacao do meio ambiente; e (iii) alteracoes no
! ambiente econdmico, politico e social
catastrofes . . : a0 .
Forca Maior: (i) enchentes, terremotos, catastrofes (queda de predio) e outros desastres naturais
Ambiente Alteracdes inesperadas na legislacao ou em marcos regulatorios pelos 6rgaos fiscalizadores e reguladores

regulatério

Ambiente social

Cenario socioecondmico interfere na execucao do processo
Retracdes ou nao-aproveitamento de oportunidades de mercado provocadas por eventos relacionados a seguranca
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patrimonial que impede a execucao do processo

 Indisponibilidade de recursos em virtude de concentracdo em um Unico fornecedor que impede a execucdo do
Fornecedores processo
 Falhas ou indisponibilidade de servicos publicos que afeta a execucdo do processo

Fonte: Adaptado do Manual de Gest3o de Integridade, Riscos e Controles Internos do MP 1°

10 Disponivel em: <https://www.gov.br/economia/pt-br/centrais-de-conteudo/publicacoes/planejamento/controle-interno/manual_de_girc__versao_2_0.pdf>
Acesso em: 3 mar. 2021.
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ANEXO IV - LISTA DE EXEMPLOS DE CONTROLES

CATEGORIA DE

RISCO FATOR SUBFATOR EXEMPLOS DE CONTROLES BASICOS
Acoes de sensibilizacdo voltadas a prevencao de condutas antiéticas;
Revisdo do Codigo de Conduta Profissional do Servidor da instituicao;
Acdes permanentes de monitoramento de acesso a sistemas e pastas de rede;
Mapeamento e divulgacdo dos Canais de Denuncia e de fluxos dos processos da Comissao
de Etica;
Elaboracao de normativo que trate sobre a omissao de irregularidades de forma
Risco de i i intencional;
Integridade Programa de Desenvolvimento de Lideres;
Procedimentos e trilhas para identificacao de casos de nepotismo na entidade;
Exigéncia de declaracdo de parentesco no momento da posse para cargos em comissao,
funcoes e confianca, terceirizados ou estagiarios;
Orientacao continua reforcando a obrigatoriedade de utilizacdao dos controles existentes
nos processos de auditoria;
Politica de rotacéo periodica de servidores / coordenadores.
. Pareceres da Assessoria Juridica
Risco de . ;
; - - Atividades de Treinamento
Conformidade .
Normas e Procedimentos
Planejamentos de longo, médio e curto prazos
Carga de Trabalho Acordg de Tral?alho o
Pesquisa de Clima Organizacional
Reunides Participativas
. Identificacao da Necessidade de Conhecimento / Habilidades
Risco o ; :
Pessoas Atividades de Treinamento

Operacional

Competéncias

Normas e Procedimentos
Ferramentas de autoavaliacao de Conhecimentos / Habilidades

Qualidade de Vida
no Trabalho

Pesquisa de Clima Organizacional
Condicoes Ambientais
Comunicacao com a Administracao
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Processo de Gerenciamento de Equipes

Conduta

Valores Eticos e Normas de Conduta do Orgdo / Unidade

Alcadas e Limites

Mecanismos de Motivacao / Recompensa / Punicao - Praticas de Disciplina e Demissao
Reconhecimento de Responsabilidade por Escrito

Conferéncias e Autorizagdes

Rodizio de Funcionarios

Segregacao de Funcoes

Testes de Conformidade

Canais de Comunicacao - Com a Sociedade

Risco

Comunicacao

Canais de Comunicacao - Com os Servidores

Interna Normas e Procedimentos
Ferramentas para Analise e Melhoria Continua de Processos
Modelagem Metodologia de Autoavaliacao de Riscos e Controles

ValidacGes - Backtesting

Mecanismos de Seguranca Fisica

. Processos Seguranca Fisica Controles de Acesso Fisico
Operacional ; = .
Manutencao de Equipamentos
Normas e Procedimentos
Pontos de Controle Metodologia de Autoavaliacao de Riscos e Controles
Mecanismos de Monitoramento e Reporte
Adequacao a Testes de Conformidade
Legislacao Normas e Procedimentos
Politicas e Diretrizes
Seguranca Laégica Controles de Acesso Lagico
Ri Arquivo e Preservacao de Registros
isco . ;
Sistemas

Operacional

Hardware e
Software

Manutencao de Equipamentos
Layout de formularios e Sistemas
Planos de Contingéncia
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. » Layout de Formularios e Sistemas
Analise e s .
Programacio * Validacoes - Backtesting
» Atividades de Treinamento
Rede de « Planos de Contingéncia
Comunicacao * Manutencao de Equipamentos
Desastres Naturais « Planos de Contingéncia
e Catastrofe » Atividades de Treinamento
Amb]ent? + Analise da Conjuntura Politica e Economica Nacional e Internacional
Regulatorio
Rlscp Eventos Externos Ambiente Social * Analise da Conjuntura Politica e Economica Nacional e Internacional
Operacional
» Controles de Servicos Terceirizados
Fornecedores L,
* Planos de Contingéncia
Clientes « Controles de Acesso Logico
Meio Ambiente « Valores Eticos e Normas de Conduta da Empresa
« Valores Eticos e Normas de Conduta da Empresa
* Normas e Procedimentos
. » Controles de Servicos Terceirizados
Risco de Imagem - - X PR
* Pesquisa de Satisfacao
» Canais de Comunicacao - Com a Sociedade
» Canais de Comunicacao - Com os Servidores

Fonte: Adaptado do Manual de Gest3o de Integridade, Riscos e Controles Internos do MP!! e do Guia de Gestdo de Riscos do ME®2,

11 Disponivel em:

https://www.gov.br/economia/pt-br/centrais-de-conteudo/publicacoes/planejamento/controle-interno/manual de girc  versao 2 0.pdf Acesso em: 3 mar.
2021.

12 Disponivel em: https://www.gov.br/economia/pt-br/acesso-a-informacao/acoes-e-programas/integra/governanca/comites-tematicos-de-apoio-a-

governanca/arquivos/documentos-crtci/arquivos-de-reuniao/guia-gestao-de-riscos-v-final-31-05.pdf. Acesso em: 15 jun. 2021.
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Ficou com duvidas? Entre em contato:

Gestao de riscos - cproc@ifsc.edu.br

Controles internos - auditoria@ifsc.edu.br

Integridade - assessoria.correicao®ifsc.edu.br
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