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Assunto: A digitalizagdo de documentos
e o0 uso de representantes digitais para a

efetivacao de matricula do aluno.

1DOS OBJETIVOS

Orientar quanto & finalidade do uso da digitalizagdo de documentos e dos
‘representantes digitais” para efetivagdo da matricula do aluno nos campus, considerando
0s preceitos da literatura arquivistica, as diretrizes, recomendagdes e orientacdes do
Conselho Nacional de Arquivos (CONARQ), a Lei n® 8.159, de 08 de janeiro de 1991 e as
normativas a ela vinculadas.

2 DA ANALISE

A adogéo da pratica do “papel zero” nos procedimentos de matricula dos alunos do IFSC,
visando a desburocratizar e a contribuir com a politica de sustentabilidade, requer
conhecimento acerca da digitalizag&o de documentos e de aspectos legais quanto ao uso
dos respectivos “representantes digitais” (resultantes da conversdo do documento em
papel, para o formato digital), bem como, o armazenamento, a preservagao, a seguranca
e a garantia de acesso a esses documentos.

2.1 O Documento arquivistico e sua autenticidade

Os documentos arquivisticos registram e apoiam as agdes de uma instituicéo e servem de
evidéncia. Para creditar-lhes valor probatdrio &€ necessario assegurar suas gualidades
como a relagao organica e a autenticidade (ROCHA, 2015), diferenciando-os, portanto, de
um documento de biblioteca.

A relagdo organica trata-se do vinculo que ocorre entre os documentos arquivisticos no

decorrer das agbes para as quais foram criados. A autenficidade esta relacionada a
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fransmissao do documento, sua manutengdo e custédia ao longo do tempo (ROCHA,
2015).

Os documentos digitais, por suas peculidaridades, evidenciam dois principios universais:
a especificidade e a complexidade, em virtude de sua vulnerabilidade e sua obsolescéncia
tecnologica que podem comprometer a sua autenticidade. Tais principios se revelam pela
necessidade de serem mantidos em ambientes robustos de gestao, preservacao e acesso
a longo prazo, tais como, o SIGAD (Sistema Informatizado de Gestao Arquivistica de
Documentos) ou SIGAD de Negécio (Sistema de Negécio com funcionalidades de gestsio
arquivistica de documentos) e o RDC-Arq (Repositorio Arquivistico de Documentos
Digitais Confiaveis) interconexo a uma Plataforma de Descrigéio, Difusio e Acesso, para

que os documentos arquivisticos digitais se mantenham auténticos, acessiveis e
compreensiveis pelo tempo necessario.

A Resolugao CONARQ n° 37, de 19 de dezembro de 2012, que aprova as Diretrizes para
a Presungéo de Autenticidade de Documentos Arquivisticos Digitais, esclarece que um

documento auténtico & aque[e que teve sua identidade e integridade mantidas ao longo ‘
do tempo.

A identidade € o conjunto dos atributos de um documento arquivistico que o caracterizam
como unico e o diferenciam de outros documentos arquivisticos (ex.: data, autor,
destinatario, assunto, nimero identificador, nimero de protocolo).

A integridade € a capacidade de um documento arquivistico transmitir exatamente a

mensagem que o levou a sua produgéio (sem sofrer alteragdes de forma e contelido) de
maneira a atingir seus objetivos.

2.2 A digitalizagdo de documentos arquivisticos analégicos e o uso de técnicas de
autenticagdo baseadas em tecnologia

A Resolugado CONARQ N° 31, de 28 de abril de 2010, dispde sobre a adogio das
Recomendagbes para Digitalizagdo de Documentos Arquivisticos Permanentes, com o
objetivo de propiciar 0 acesso e a dissémin_agéb dos documentos custodiados pelos
arquivos por meio da digitalizacdo e a necessidade de disciplinaf e recomendar padroes \}\’
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tecnicos e metodologia adequados a digitalizagdo de acervos convencionais de valor
permanenie, para acesso a longo prazo.

De acordo com essas Recomendacgdes, o documento digitalizado é definido como um
‘representante digital”, ou seja, trata-se da representagio em formato de arquivo digital de
um documento nio digital, diferenciando-o do documento nascido originalmente em
formato de arquivo digital.

x

Ainda, nos -termos dessas Recomendagbes, a digitalizacdo é entendida como um
processo de conversdo do documentos arquivistico analégico (em papel) para o formato
digital, sendo que o produto dessa conversao néo sera igual ao documento original.

O representante digital pode trazer a identidade, mas n@o garante a integridade do
documento, ou seja, o processo de digitalizagdo ndo assegura todos os requisitos
exigidos pela Diplomatica’, para que o representante digital seja considerado auténtico.

E importante observar que o art. 6° da Lei n® 12.682, de 09 de julho de 2012, dispGe sobre
a elaboragdo e o arquivamento de documentos em meios eletromagnéticos,
estabelecendo que “os registros publicos originais, ainda que digitalizados, deverao ser
preservados de acordo com o disposto na legislacdo pertinente”.

Assim, os documentos arquivisticos estio impedidos de serem eliminados antes de
completarem seus prazos de guarda, nos termos das Tabelas de Temporalidade e
Destinagao de Documentos de Arquivo relativas as atividades-meio e atividades-fim,
aprovadas pelo CONARQ.

Ademais, em cumprimento a Resolugdo CONARQ n° 40, de 09 de dezembro de 2014, a
eliminagdo de documentos sb pode ser realizada apds os processos de avaliagdo e
selecdo conduzidos pela Comissao Central de Avaliagéo. de Documentos do IFSC e
autorizagido do Arquive Nacional.

Nesse contexto, deve ser cumprido o art. 1° da Lei n® 8.159, de 08 de janeirc de 1991, a
Lei dos Arquivos, que dispde que “é dever do Poder Publico a gestao documental e a
protec¢éo especial a documentos de arquivos, como iné_trumento de apoio & administragéo,
a cultura, ao desenvolvimento cientifico e c;omo elemento de prova e informagao”.

oA
2 d/
1 Ciéncia que estuda e verifica a autenticidade dos decumentos.
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O art. 25 da referida lei, configura como crime a destruicio de documentos de valor
permanente. De outro lado, a destruicdo de documentos n&o permanentes por

descumprimento dos prazos de guarda estabelecidos pela Tabela de Temporalidade,
frata-se de uma ilicitude.

O art. 32 da Lei n. 12.682 estabelece que o processo de digitalizacao devera ser realizado
de forma a manter a integridade, a autenticidade e, se necessario, a confidencialidade do
documento digital com o emprego de certificado digital emitido no ambito da Infraestrutura
de Chaves Publicas Brasileira (ICP Brasil), procedimento instituido pela Medida Proviséria
n® 2.200, de 28 de junho de 2001. Esse artigo, ainda dispde que, os meios de
armazenamento dos documentos digitais deverdo protegé-los de acesso, uso, alteracéo,
reprodugio e destruicao nao autorizados.

No entanto, a Resolugdo CONARQ n° 37, de 19 de dezembro de 2012, esclarece que
técnicas de autenticag@o baseadas em tecnologia nédo séo efetivas para a transmisséo de
documentos ao longo do tempo quando s&o armazenados por longo prazo ou quando ha
atualizagao/substituicao de hardware, de software ou de formato. Isto porque, em virtude
do seu objetivo e de sua forma de funcionamento, as assinaturas digitais ndo podem ser
migradas para as novas cadeias de bits resultantes da conversao dos documentos para
outros formatos de arquivo. Desse modo, ha a necessidade de adotar outros
procedimentos controlados de gestéo e preservagao, como a inser¢ao de metadados de
identidade e integridade.

A Resolugéo esclarece, ainda, que autenticacao & diferente de autenticidade. A
autenticidade € a qualidade de o documento ser verdadeiro, isto €, ser exatamente aquele
que foi produzido, enquanto que a autenticacao € a declaragdo da autenticidade feita em
um dado momento por uma pessoa autorizada paré tal.

A Resolucao CONARQ N° 37, explica que,

A presuncio de autenticidade do documento arquivistico digital se da com base na
andlise da forma e do conteldo e no ambiente de produgdo, manutengioc/uso e
preservacdo desse documento. Esse ambiente compreende: procedimentos de
controle, o sistema informatizado e o prépric produtor efou custodiador dos
documentos. Os procedimentos de controle compreendem quem produz, mantem/
usa e preserva os documentos arquivisticos digitais e como essas agbes s&o
realizadas. Assim, & preciso que se definam direitos de acesso, espagos de
trabalho (produgéo, recebimento, alteragao, classificagéo, registro de metadados,
arquivamento e destinacdo), conjunto de metadados e procedimentos de
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preservacado. O sisterna informatizado tem gue ser confiavel. Para tanto deve
incluir trilhas de auditoria, controle de acesso de usudrios, métodos robustos para
garantir a integridade dos documentos {como checksum? ou hash® ), meios de
armazenamentc estaveis e medidas de seguranga para controlar o acesso
indevido a infraestrutura tecnoldgica {computadores, redes e dispositivos de
armazenamento).

Segundo o e-Arq Brasil: Modelo de Requisitos para SIGADs* (2011) “a autenticidade esta
relacionada a transmissao do documento e a sua preservagéo e custodia”.

E importante destacar que, em caso de arguicdo de falsidade de provas digitais, os
documentos podem ser submetidos a exame pericial, conforme disposto nos arts. 430 a
433 da Lei n° 13.105/2015 do novo Codigo de Processo Civil (CPC).

Deve ser observado que, a Portaria MEC n°® 315, de 04 de abril de 2018, que dispde os
procedimentos de supervisio e monitoramento de instituicdes de educacdo superior
integrantes do sistema federal de ensino e de cursos superiores de graduagéo e de pés-
graduacgéo /afo sensu, nas modalidades presencial e a distancia, estabelece no art. 39,
que o dirigente da [ES e o representante legal da mantenedora s&o pessoalmente
responsaveis pela guardé e manutengao do respectivo acervo académico, que deve ser

mantido permanentemente organizado e em condigbes adequadas de conservagéo, facil
acesso e pronta consulta.

2.3 O uso de SIGAD ou SIGAD de Negécio, o RDC-Arq interconexo a Plataforma de

Descri¢cdo, Difusao e Acesso e a Manutengdo da Cadeia de Custodia dos
Documentos Arquivisticos Digitais

A Secretaria de Governo Digital do Ministério da Economia, publicou a IN n° 1, de 4 de
abril de 2019, que dispde sobre o processo de contratagao de solugdes de Tecnologia da

Informagao e Comunicagao — TIC pelos 6rgdos e entidades integrantes do Sistema de

2 Valor, calculado a partir dos dados, que permite verificar se houve alteragéo.

3 E o resultado da agao de algoritmos que fazem o mapeamento de uma sequéncia de bits de tamanho
arbitrario para uma sequéncia de bits de tamanho fixo menor, conhecido como resultado hash, de forma
que seja muito dificil encontrar dois documentos digitais produzindo o mesmo resultado hash e que o
processo reverso também pdo seja realizavel (a partir de um hash, ndo & possivel recompor o
documento digital que o gerou). : :

4 O e-Arg Brasil € uma especificaggo de requisitos minimos para a construcdo de solugdes SIGAD, a fim

de garantr confiabilidade, autenticidade e acessibilidade aos documentos  arquivisticos,
independentemente, da plataforma tecnolagica em que for desenvolvido.
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Administra¢do dos Recursos de Tecnologia da Informagéo — SISP do Poder Executivo
Federal.

Em atencdo aos documentos arquivisticos, o art. 11, Il, d, da referida normativa,
estabelece que o Estudo Técnico Preliminar da Confratagdo sera realizado pelos
Integrantes Técnico e Requisitante, compreendendo entre as tarefas, a analise
comparativa de solugdes que deve considerar, além do aspecto econdmico, os aspectos
qualitativos em termos de beneficios para o alcance dos objetivos da contratagao,
observando as politicas, os modelos e os padrées de governo, a exemplo dos Padrées de
Interoperabilidade de Governo Eletrénico (ePing), Modelo de Acessibilidade em Governo
Eletrénico (eMag), Padrées Web em Governo Eletrénico (ePwg), Infraestrutura de Chaves
Publicas Brasileiras (ICP Brasil) e (e-Arq Brasil) - Modelo de Requisitos para Sistemas
Informatizados de Gestao Arquivistica de Documentos, quando aplicaveis.

De acordo com o e-Arq Brasil, o SIGAD trata-se de um conjunto de procedimentos e
operagdes técnicas que visam o controle do ciclo de vida dos documentos, desde a
producdo até a destinagéo final (eliminagdo ou recolhimento), seguindo os principios da
gestao arquivistica de documentos e apoiado em um sistema informatizado.

No caso da instituigdo ndo possuir SIGAD, pode optar pela transformacgdo de um Sistema

de Negocio em SIGAD de Negdcio, inserindo funcionalidades de gestdo arquivisticas
apresentadas no e-Arq Brasil.

Com relacdo ao RDC-Arq, a Resolugdo CONARQ n°® 39, de 29 de abril de 2014, alterada

pela de n°® 43, de 04 de sefembro de 2015, dispde que “os arquivos devem dispor de
repositérios digitais confiaveis para a gestdo, a preservagao e o acesso de documentos
digitais”.

Nesse sentido, enquanto o SIGAD ou SIGAD de Negocio faz a gestdo arquivistica de
documentos, o RDC-Arq interconexo 'a Plataforma de Descricdo, Difusédo e Acesso
gerencia aspectos relacionados ao armazenamenio seguro, aplicagdo sistematica de
estratégias de preservagdo e acesso aos documentos arquivisticos digitais nas fases
corrente, inter”mediéria e,. permanente, de modo a manté-los integros, auténticos,' \})\
confiaveis. ' | %

=
A interoperabilidade entre os sistemas, realizada de forma automatizada, impede &)
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intervengdes nédo autorizadas, construindo uma linha ininterrupta da cadeia de custddia

digital, que garante a manutengao da autenticidade dos documentos arquivisticos digitais
em todo o ciclo de vida.

3 CONCLUSAO E RECOMENDAGOES

Embora o “papel zero” seja considerado uma pratica sustentavel de adogao de processos
em formato digital em substituicdo aos processos em papel, com vistas & liberagéo de
espaco fisico e a redugéo de material de consumo, trata-se de uma téchica que deve ser
aplicada em consonancia com as exigéncias legais.

Nessa otica, requer o uso de sistemas robustos para producdo de documentos natos
digitais, gestdo, armazenamento, preservagiio, seguranga e garantia de acesso aos
documentos arquivisticos auténticos a longo prazo, de modo a reduzir custos com

equipamentos e mao-de-obra para digitalizacéo e incluséo de representantes digitais nos
sistemas.

E necessario, portanto, a implementacéo de Sistema Informatizado de Gestéo Arquivistica
de Documentos (SIGAD), ou SIGAD de Negécio (Sistema de Negdcio com
funcionalidades de gestdc arquivistica de documentos) e de Repositério Arquivistico
Digital Confiavel (RDC-Arq) interconexo a uma Plataforma de Descrigdo, Difusdo e
Acesso aos documentos arquivisticos digitais, em conformidade com as diretrizes,
recomendagdes e orientagdes do CONARQ, e com a Lei dos Arquivos e as normativas a
ela vinculadas, em respeito ao principio da legalidade.

Ademais, os procedimentos de digitalizagio de documentos arquivisticos devem estar em
conformidade com as Recomendagdes para Digitalizagéo.de Documentos Arquivisticos
Permanentes, aprovadas pela Resolugdo CONARQ n° 31/2010, que apresentam padrdes
tecnicos e metodologia adequados a digitalizaqéo de documentos Ppara acesso a longo

prazo, assim como, boas préaticas gerais para armazenamento, seguranca e preservacao
dos representantes digitais.

Com base no exposto, recomenda-se que, enguanto a instituicio aguarda o momento da
implementagéo de sistemas robustos, os documentos analégicos (em papel) recebidos e
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produzidos deverdo ser mantidos organizados nas unidades de produgdo de
documentos, cumprindc os prazos de guarda estabelecidos nas Tabelas de

Temporalidade de Documentos de Arquivo, de modo a garantir o acesso aos documentos
arquivisticos pelo tempo necessario.

Enfim, cabe a essas unidades a responsabilidade pela gestdo, guarda e protegéo do
acervo, em conformidade com a legislagao vigente.
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setembro-de-2015.html . Acesso em: 22 abr. 2019.
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